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_ MAEP M- S

Otwieranie danych publicznych zwieksza transparentnos¢ dziatan administracji oraz zakres

kontroli nad dziatalnoscia panstwa przez obywateli, a takze umozliwia ich dalsze wykorzystywanie
w produktach, aplikacjach czy ustugach, w tym dla celéw naukowych czy biznesowych.
Rekomendowanga praktyka dla dysponentéw danych jest organizowanie konsultacji z Srodowiskami
interesariuszy (sektor badan i rozwoju, naukowcy, firmy komercyjne, organizacje pozarzagdowe)

w celu okreslenia oczekiwanej zawartosci informacyjnej zbioréw. Na podstawie takiego
zapotrzebowania oraz zrédtowego zakresu danych osobowych mozna przeprowadzaé procedure
otwierania danych publicznych.

Otwieranie danych publicznych do ponownego wykorzystywania moze jednoczesnie rodzi¢

ryzyko wkroczenia w sfere autonomii informacyjnej jednostek, dlatego istotne jest zapewnienie
ochrony danych osobowych tak przez podmioty udostepniajace lub przekazujace dane publiczne
do ponownego wykorzystywania, jak i uzytkownikéw tych danych. Przez dane osobowe rozumie sie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej
dane dotycza"). Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak: imie

i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz

kilka szczegdlnych czynnikéw okreslajagcych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowg lub spoteczna tozsamos¢ osoby fizycznej.

Dobdr odpowiednich technik — w kontekscie udostepniania danych z zasobow publicznych

- pozwalajacych na zapewnienie prywatnosci, ale umozliwiajacych zachowanie wartosci
informacyjnych danego zbioru i potencjatu dla ponownego wykorzystywania, jest w tym wypadku
kwestig kluczowa.

"W rozumieniu art. 2 ust. 2 ustawy z dnia 25 lutego 2016 r. 0 ponownym wykorzystywaniu informacji sektora publicznego,
dalej: upw.
2W rozumieniu Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), dalej: RODO.



https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679

1.

Minimalne czynnosci
dotyczace udostepnienia
danych do ponownego
wykorzystywania




Opisane czynnosci dotyczg podstawowych zagadnien, jakie powinien wzig¢ pod uwage dysponent
danych (na gruncie przepiséw o ochronie danych osobowych jest to administrator) udostepniajacy
je do ponownego wykorzystywania. Istotng czescia jest ocena skutkéw dla ochrony danych
osobowych, ktorej elementem jest analiza ryzyka. Przeprowadzenie ponizszych czynnosci jest
kluczowe z punktu widzenia spetnienia wymogu rozliczalnosci. Pomoze on dysponentom danych w
podjeciu decyzji o udostepnieniu danych osobowych do ponownego wykorzystywania.

Nr |Czynnos¢ Zatacznik, |[Dziatanie Czy czynnos¢
ktérego realizowana
dotyczy jest zawsze?
czynnos¢

1. Analiza = - Dostarczenie informacji czy rejestr/ Tak

zawartosci zasOb/baza danych, ktéra ma potencjat
rejestru/zasobu/ dla ponownego wykorzystywania
bazy danych zawiera dane osobowe;

- Jesli rejestr/zaséb/baza nie zawiera
danych osobowych, dysponent
moze udostepnic¢ dane publiczne do
ponownego wykorzystywania;

. Jesli rejestr/zaséb/zbiér danych
publicznych zawiera dane osobowe
konieczne jest przejscie do kolejnych

CZynnosci.
2. Okreslenie Zatacznik + Przesadzenie podstawy ujawniania Tak
przypadku w nr1 danych osobowych, ktora jest
jakim bedzie zwigzana z kategorig danych i
dochodzi¢ do kategorig 0s6b, ktérych dotyczy
ujawniania ujawnienie danych publicznych;
CAER « Przesadzenie czy ujawnianie danych
publicznych

publicznych wymaga¢ bedzie
anonimizacji;
« Przesadzenie czy potrzebne bedzie

przeprowadzenie testu zgodnosci
celéw (art. 6 ust. 4 RODO? );

3Art. 6 ust. 4 Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie odbywa sie na
podstawie zgody osoby, ktérej dane dotycza, ani prawa Unii lub prawa panstwa cztonkowskiego stanowiacych w
demokratycznym spoteczenstwie niezbedny i proporcjonalny srodek stuzacy zagwarantowaniu celéw, o ktérych mowa
w art. 23 ust. 1, administrator - aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe
zostaty pierwotnie zebrane - bierze pod uwage miedzy innymi:

a) wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami zamierzonego dalszego przetwarzania;

b) kontekst, w ktérym zebrano dane osobowe, w szczegdélnosci relacje miedzy osobami, ktérych dane dotycza, a
administratorem;

¢) charakter danych osobowych, w szczegolnosci czy przetwarzane sg szczegolne kategorie danych osobowych zgodnie z
art. 9 lub dane osobowe dotyczace wyrokéw skazujacych i czynédw zabronionych zgodnie z art. 10;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktérych dane dotycza;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizacji.



+ Przesadzenie jakie operacje beda Tak
realizowane w ramach ujawniania
danych publicznych.

Uwagal

Jezeli informacja, ktéra ma zostac
ujawniona obejmuje dane osobowe
0s6b innych niz wskazanych w art. 6
ust. 2* upw (tj., gdy wymagane bedzie
przeprowadzenie testu zgodnosci
celéw) dopiero ocena zgodnosci

celow (zatacznik nr 42)i ocena ryzyka
(zatacznik nr 5)oostatecznie potwierdzi
czy przyjete zatozenie o mozliwosci
ujawnienia danych osobowych jest

prawidtow
3. | Weryfikacja Zatacznik |- Zapewnienie rozliczalnosci w Tak
aktualnosci i nr2 zakresie analizy ryzyka naruszenia
kompletnosci wykazu praw lub wolnosci
typowych (zrodet)
ryzyk dotyczacych

operacji na danych,
ktore bedg miaty
zastosowanie

do przypadku
zakwalifikowanego
w oparciu o zatgcznik
nrl

“Art. 6 ust. 2. Prawo do ponownego wykorzystywania podlega ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej
lub tajemnice przedsiebiorcy. Ograniczenie to nie dotyczy informacji o osobach petnigcych funkcje publiczne, majacych
zwigzek z petnieniem tych funkcji, w tym o warunkach powierzenia i wykonywania funkcji, oraz przypadku gdy osoba
fizyczna lub przedsiebiorca rezygnuja z przystugujacego im prawa.



4. Okreslenie tfa analizy | Zatacznik Spetnienie wymogu, o ktéorym [ Tak
ryzyka nr3 mowa w art. 25 ust. 1 RODO?
oraz art. 35 ust. 1 RODO® w
zakresie okreslenia celu,
zakresu, charakteru i kontekstu
przetwarzania danych;

« Sporzadzenie systematycznego
opisu planowanych operacji
przetwarzania i celow
przetwarzania (art. 35 ust. 7 lit.
a) RODO)’;

«  Weryfikacja wstepna
czy wymagane bedzie
przeprowadzenie oceny
skutkéw w oparciu o wykaz
Prezesa UODO operacji
przetwarzania wymagajacych
oceny skutkéw dla ochrony
danych.

Uwaga!

Dany zaséb moze obejmowac
rézne kategorie danych np. oséb
petnigcych oraz niepetnigcych
funkcji publicznych.

Art. 25 ust. 1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobieristwie wystapienia

i wadze wynikajace z przetwarzania, administrator — zaréwno przy okreslaniu sposobéw przetwarzania, jak i w

czasie samego przetwarzania -wdraza odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania
przetwarzaniu niezbednych zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb,
ktérych dane dotycza.

6Art. 35 ust. 1. Jezeli dany rodzaj przetwarzania — w szczeg6lnosci z uzyciem nowych technologii - ze wzgledu na swéj
charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych wigzacych sie z
podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza ocene.

’Art. 35 ust. 7 lit. a) Ocena zawiera co najmniej systematyczny opis planowanych operacji przetwarzania i celéw
przetwarzania, w tym, gdy ma to zastosowanie — prawnie uzasadnionych intereséw realizowanych przez administratora.



o
o
-
5. Przeprowadzenie [Zatacznik |- Spetnienie wymogu | Nie. Dotyczy wytacznie
testu zgodnosci nr4 testu zgodnosci przypadku, gdy prowadzony
celéow celéw, o ktérym bedzie test zgodnosci celow.
mowa w art. 6 ust. 4
RODOS,
Nie dotyczy to:
- ujawniania danych
anonimowych;
- 0s6b petnigcych funkcje
publiczne w zwigzku z ich
petnieniem;
- 0s0b, ktére wyrazity zgode na
przetwarzanie danych w celu
ponownego wykorzystania/
zrezygnowaty z prawa do
prywatnosci na gruncie art. 6 ust.
2upw
6. Przeprowadzenie |Zatacznik |- Spetnienie wymogu |Tak - takze w przypadku
oceny ryzyka nr5 uwzglednienia ujawniania danych anonimowych.
naruszenia praw ochrony danych
lub wolnoéc osobowych w fazie
projektowania (art. | W przypadku, gdy
25 ust. 1 RODOQ?) oraz | przeprowadzana jest
oceny skutkow dla ocena zgodnosci celéw,
ochrony danych (art. | przeprowadzona ocena ryzyka
35 ust. 1 RODQ"). moze potwierdzi¢ mozliwos¢
Ul ujawnienia danych osobowych
: lub to wykluczyc.

8 Art. 6 ust. 4. Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie odbywa sie na
podstawie zgody osoby, ktérej dane dotycza, ani prawa Unii lub prawa panstwa cztonkowskiego stanowiacych w
demokratycznym spoteczenstwie niezbedny i proporcjonalny srodek stuzacy zagwarantowaniu celéw, o ktérych mowa
w art. 23 ust. 1, administrator - aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe
zostaty pierwotnie zebrane - bierze pod uwage miedzy innymi:
a) wszelkie zwiazki miedzy celami, w ktérych zebrano dane osobowe, a celami zamierzonego dalszego przetwarzania;
b) kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy osobami, ktérych dane dotycza, a

administratorem;

¢) charakter danych osobowych, w szczegélnosci czy przetwarzane sg szczegélne kategorie danych osobowych zgodnie z
art. 9 lub dane osobowe dotyczace wyrokdw skazujacych i czynéw zabronionych zgodnie z art. 10;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla os6b, ktérych dane dotycza;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizacji.

°Art. 25 ust. 1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystapienia i wadze wynikajace
z przetwarzania, administrator — zaréwno przy okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania
-wdraza odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu skutecznej
realizacji zasad ochrony danych, takich jak minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb, ktérych dane dotycza.

19 Art. 35 ust. 1. Jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii - ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operacji
przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych wigzacych sie z podobnym
wysokim ryzykiem mozna przeprowadzi¢ pojedyncza ocene.



Uwaga!

W ramach oceny

ryzyka nalezy rozwazy¢
mozliwos¢ wystapienia
kazdego typowego
zrodta ryzyka (zatacznik
nr 2) a takze zrodet,
ktore sg specyficzne

w danym stanie
faktycznym.

7. Przeprowadzenie
testu

niezbednosci

proporcjonalnosci i

Zatacznik nr 6

Spetnienie wymogu
oceny czy operacje
przetwarzania sg
niezbedne oraz
proporcjonalne w
stosunku do celéw

jako elementu oceny
skutkéw dla ochrony
danych, o ktérym mowa
w 35 ust. 7 lit. b) RODO™;

Nie. Dotyczy sytuacji,
gdy konieczne jest
przeprowadzenie oceny
skutkow.

Potrzeba oceny
skutkéw moze zostac
ujawniona juz na
poczatku ustalenia

tta oceny ryzyka (na
poziomie

zatacznika nr %), gdy
operacje na danych
spetniaja kryteria
wskazane w wykazie
Prezesa UODO operacji
wymagajacych oceny
skutkow albo po
przeprowadzeniu oceny
ryzyka (zatacznik nr Sg
- gdy ocena ta wykaze,
ze istnieje wysokie
ryzyko naruszenia praw
lub wolnosci.

8. Rejestracja

Czynnosci

przeprowadzanych

Zatacznik nr 7

Spetnienie wymogu
rozliczalnosci (art. 5 ust.
2 RODO™)

Tak

Niezaleznie od realizacji czynnosci opisanych w tabeli, zadaniem dysponenta jest sledzenie
osiagnie¢ w dziedzinie zabezpieczania systemow informatycznych i wdrazanie takich narzedzi
oraz sposobow zarzadzania danymi, ktére zapewnia bezpieczenstwo danych osobowych.

Art. 35 ust. 7 lit. b) Ocena zawiera co najmniej oceng, czy operacje przetwarzania s niezbedne oraz proporcjonalne

w stosunku do celow.

2Art. 5 ust. 2. Administrator jest odpowiedzialny za przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykazac ich

przestrzeganie (,rozliczalnosc”).



2.

Grupy danych,
ktorych ponowne
wykorzystywanie jest
utatwione
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a) Utatwienia dla dysponenta danych

Dysponent, ktéry udostepnia dane publiczne zawierajace dane osobowe do ponownego
wykorzystywania jest zwolniony ze spetnienia obowigzku informacyjnego, o ktérym mowa w art. 13
ust. 3 RODO™.

b) Utatwienia dla uzytkownika

Uzytkownik zwolniony jest z koniecznosci spetnienia obowigzku informacyjnego, o ktérym mowa
w art. 14 ust. 1-4 RODO™ w przypadku, w ktérym ponownie wykorzystuje nastepujace kategorie
danych:

13Art. 13 ust. 3. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym dane
osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe, ktérej dane dotycza, o tym innym
celu oraz udziela jej wszelkich innych stosownych informacji, o ktérych mowa w ust. 2.

“Art. 14. 1. Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotycza, administrator podaje osobie, ktérej
dane dotycza, nastepujace informacje:

a) swoja tozsamos¢ i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos¢ i dane kontaktowe swojego
przedstawiciela;

b) gdy ma to zastosowanie - dane kontaktowe inspektora ochrony danych;

¢) cele przetwarzania, do ktérych maja postuzy¢ dane osobowe, oraz podstawe prawng przetwarzania;

d) kategorie odnosnych danych osobowych;

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych odbiorcy w panistwie trzecim lub
organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony
lub w przypadku przekazania, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi, wzmianke o odpowiednich
lub whasciwych zabezpieczeniach oraz informacje o sposobach uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia.

2. Poza informacjami, o ktérych mowa w ust. 1, administrator podaje osobie, ktérej dane dotycza, nastepujace informacje
niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania wobec osoby, ktérej dane dotycza:

a) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria ustalania tego okresu;

b) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione interesy realizowane przez
administratora lub przez strone trzecia;

¢) informacje o prawie do zagdania od administratora dostepu do danych osobowych dotyczacych osoby, ktérej dane
dotycza, ich sprostowania, usuniecia lub ograniczenia przetwarzania oraz o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) - informacje o prawie do cofniecia
zgody w dowolnym momencie bez wptywu na zgodnosc¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem;

e) informacje o prawie wniesienia skargi do organu nadzorczego;

f) zrodto pochodzenia danych osobowych, a gdy ma to zastosowanie - czy pochodza one ze zrédet publicznie dostepnych;
g) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym mowa w art. 22 ust. 1

i 4, oraz — przynajmniej w tych przypadkach - istotne informacje o zasadach ich podejmowania, a takze o znaczeniu

i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.

3. Informacje, o ktérych mowa w ust. 1i 2, administrator podaje:

a) w rozsadnym terminie po pozyskaniu danych osobowych - najpdzniej w ciggu miesigca — majgc na uwadze konkretne
okolicznosci przetwarzania danych osobowych;

b) jezeli dane osobowe maja by¢ stosowane do komunikacji z osoba, ktérej dane dotycza — najpdzniej przy pierwszej takiej
komunikacji z osoba, ktdérej dane dotycza; lub



— MAEPM - a

+ 0s06b petnigcych funkcje publiczne majacych zwiazek z petnieniem tych funkcji, w tym
o warunkach powierzenia i wykonywania tych funkcji,

« 0s6b fizycznych reprezentujacych osoby prawne, w tym ich dane kontaktowe,

+ obejmujacych nazwe (firme), numer identyfikacji podatkowej (NIP) albo imie i nazwisko
kontrahenta podmiotu zobowigzanego

c) Dane podlegajace nieograniczonemu ponownemu wykorzystywaniu:

- dane wykorzystywane na podstawie rezygnacji osoby fizycznej lub przedsiebiorcy
z przystugujacego im prawa,

. dane zanonimizowane,

« publicznie dostepne dane statystyczne, pozyskiwane np. w oparciu o ustawe o statystyce
publicznej.

Q
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) jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najp6zniej przy ich pierwszym ujawnieniu.

4. Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym te dane zostaty pozyskane,
przed takim dalszym przetwarzaniem informuje on osobe, ktérej dane dotyczg, o tym innym celu oraz udziela jej wszelkich
innych stosownych informacji, o ktérych mowa w ust. 2.


http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu19950880439
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=wdu19950880439

3.

Dane podlegajace
anonimizacjii
pseudonimizacji oraz
sposoby doboru technik
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1. Przyktady zastosowania technik dla grup danych
a) Dane osobowe
Dane osobowe niedostepne publicznie zgodnie z obowigzujacymi przepisami.

Technika: w celu udostepniania danych do ponownego wykorzystywania nalezy dokona¢ petnej
anonimizacji, dla zapewnienia odpowiedniego poziomu bezpieczenstwa wskazane jest jednoczesne
zastosowanie technik randomizacji i uogoélniania.

b) Szczegdlne kategorie danych osobowych

Dotyczy danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe, przynalezno$¢ do zwigzkdw zawodowych oraz dane
genetyczne, dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej lub dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Sa to dane osobowe niedostepne powszechnie zgodnie z obowigzujacymi przepisami. Ich
udostepnianie w celu ponownego wykorzystywania jest zakazane.

Technika: w celu udostepniania danych do ponownego wykorzystywania nalezy dokona¢ petnej
anonimizacji, dla zapewnienia odpowiedniego poziomu bezpieczenstwa wskazane jest jednoczesne
zastosowanie technik randomizacji i uogolniania.

¢) Dane powstate w wyniku agregacji lub anonimizacji danych osobowych

W przypadku udostepniania do ponownego wykorzystywania zbiorow danych powstatych w wyniku
anonimizacji danych osobowych konieczne jest kazdorazowo przeprowadzenia oceny ryzyka ich
deanonimizacji.

Technika: w celu udostepniania danych do ponownego wykorzystywania oraz w razie ustalenia
wystapienia ryzyka identyfikacji danych osobowych nalezy powtérzy¢ proces anonimizacji.

2.Przyktady zastosowania technik dla typéw danych

Kazdy typ danych moze podlega¢ obowigzkowi anonimizacji, jesli moze on zosta¢ powigzany
z konkretng osoba fizyczna.

Konieczno$¢ anonimizacji moze wynikac z tego, ze typ danych stanowi sam w sobie dang osobowa
(np. numer PESEL) lub z tego, ze zbiér atrybutéw jednoznacznie wskazuje na dang osobe lub
istnieje szczatkowe ryzyko identyfikacji dla osoby, ktérych dane dotycza. Przyktadem moze by¢ tu
wyznanie, ktére nie powinno by¢ ujawnianie w kontekscie konkretnej osoby, ale jesli zbiér danych
jest odpowiednio uogdlniony, mozemy zostawic takie pole informacyjne bez obawy, ze dla osoby
fizycznej zostang ujawnione konkretne dane.

a)Ilmie i nazwisko

Technika: petna anonimizacja lub wymazanie (np. przez maskowanie, aby nie byto mozliwosci
odczytu). Pseudonimizacja w przypadku, jesli moze wystgpi¢ koniecznos$¢ identyfikacji na
indywidualny, uzasadniony prawnie wniosek.

>Chodgzi o szczegodlne kategorie danych osobowych w rozumieniu art. 9 i 10 RODO (czyli tzw. dane wrazliwe), tj. dane
osobowe: ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe,
przynaleznos¢ do zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej
tej osoby; dotyczace wyrokdw skazujgcych oraz naruszen prawa lub powigzanych srodkéw bezpieczenstwa.



b) Adres (miasto, ulica, adres domu/mieszkania)

Technika: petna anonimizacja lub wymazanie (np. przez maskowanie, aby nie byto mozliwosci
odczytu). W przypadku braku ryzyka deanonimizacji mozna stosowac uogoélnienie, poprzez
ujawnienie przyktadowo wojewddztwa.

¢) Kod pocztowy

Technika: petna anonimizacja lub wymazanie (np. przez maskowanie, aby nie byto mozliwosci
odczytu). W przypadku braku ryzyka deanonimizacji mozna stosowac uogolnienie poprzez
maskowanie kilku ostatnich cyfr kodu.

d) Dane liczbowe (zarobki, waga, wzrost lub inne dane opisujace osobe)

Technika: jednoczesne zastosowanie metod randomizacji (np. dodawanie zaktécen +/- 20%)
oraz uogodlniania (np. agregacja przez wprowadzenie przedziatdw wartosci, przy zatozeniu, ze
poszczegdlne przedziaty bedg wystarczajgco licznie reprezentowane).

e) Identyfikatory bedace samodzielnie danymi osobowymi (np. PESEL)

Technika: petna anonimizacja lub wymazanie (np. przez maskowanie, aby nie byto mozliwosci
odczytu). Pseudonimizacja w przypadku, jesli moze wystgpi¢ koniecznos$¢ identyfikacji na
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indywidualny, uzasadniony prawnie wniosek. Jesli nie wystepuje ryzyko szczatkowe identyfikacji dla

osoby, ktérej dane dotycza, mozliwe jest udostepnienie czesci takiego pola, np. dwéch pierwszych

cyfr numeru PESEL, ktére oznaczaja rok urodzenia. Jesli po takim ograniczeniu zawartosci pola
istnieje ryzyko identyfikacji, nalezy zastosowac jednoczesne zastosowanie metod randomizacji
i uogolniania, tak jak to opisano powyze;j.



4.

Zmiana celu
przetwarzania danych
osobowych z zasobow
publicznych
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Ponowne wykorzystywanie co do zasady bedzie zwigzane ze zmiang celu przetwarzania danych
osobowych w stosunku do celu, dla jakiego byty one zebrane.

Z uwagi na charakter danych osobowych znajdujacych sie w zasobach publicznych nalezy uzna¢ za
mato prawdopodobne, ze osoby, ktére przekazuja do nich dane, nie wyrazaty do tej pory zgody na
ich ponowne wykorzystywanie.

Zgodnie z art. 6 ust. 4 RODO'® dopuszcza sie zmiane celu przetwarzania danych osobowych
w stosunku do celu, w jakim zostaty one pierwotnie zebrane przy spetnieniu jednej z ponizszych
przestanek'’:

1) Kiedy osoba, ktorej dane dotycza, wyrazita na to zgode;

2) Kiedy nowy cel przetwarzania danych jest zgodny z pierwotnym celem ich zebrania, przy
czym dalsze przetwarzanie dla celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celow statystycznych nie jest uznawane za niezgodne
z pierwotnymi celami.

W celu ustalenia, czy ponowne wykorzystywanie danych osobowych jest dopuszczalne, konieczne
jest przeprowadzenie testu zgodnosci ponownego wykorzystywania z pierwotnym celem
zebrania danych. Przyktadowe okolicznosci, ktére dysponent danych musi wzigé¢ pod uwage:

1°Art. 6 ust. 4. Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie odbywa sie

na podstawie zgody osoby, ktérej dane dotyczg, ani prawa Unii lub prawa panstwa cztonkowskiego stanowigcych

w demokratycznym spoteczenstwie niezbedny i proporcjonalny srodek stuzacy zagwarantowaniu celéw, o ktérych
mowa w art. 23 ust. 1, administrator - aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane
osobowe zostaty pierwotnie zebrane - bierze pod uwage miedzy innymi:

a) wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami zamierzonego dalszego przetwarzania;
b) kontekst, w ktérym zebrano dane osobowe, w szczegélnosci relacje miedzy osobami, ktérych dane dotycza,

a administratorem;

) 22) charakter danych osobowych, w szczegdlnosci czy przetwarzane sg szczegdlne kategorie danych osobowych
zgodnie z art. 9 lub dane osobowe dotyczgce wyrokéw skazujgcych i czynéw zabronionych zgodnie z art. 10;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktérych dane dotyczg;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizacji.

7Art. 23 ust. 1 RODO dopuszcza ponadto zmiane w nastepujacych celach: a) ochrona bezpieczerstwa narodowego;

b) zapewnienie obrony; c) zapewnienie bezpieczenstwa publicznego; d) zapobieganie przestepczosci, prowadzeniu
postepowan przygotowawczych, wykrywaniu lub $ciganiu czynéw zabronionych lub wykonywaniu kar, w tym
ochronie przed zagrozeniami dla bezpieczenstwo publicznego i zapobieganiu takim zagrozeniom; e) inne wazne

cele lezace w 0ogdlnym interesie publicznym Unii lub panstwa cztonkowskiego, w szczegélnosci waznemu interesowi
gospodarczemu lub finansowemu Unii lub panstwa cztonkowskiego, w tym kwestiom pienieznym, budzetowym

i podatkowym, zdrowiu publicznemu i zabezpieczeniu spotecznemu; f) ochronie niezaleznosci sagdéw i postepowania
sadowego; g) zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu postepowan takich
sprawach, ich wykrywaniu oraz $ciganiu; h) cel kontrolny, inspekcyjny lub regulacyjny zwigzany, nawet sporadycznie ze
sprawowaniem wtadzy publicznej w przypadkach o ktérych mowa w lit a-e) powyzej oraz g); i) ochronny wobec osoby,
ktérej dane dotycza, lub praw i wolnosci tych oséb oraz j) dla celéw egzekucji roszczen cywilnoprawnych. Analiza tych
celéw jasno wskazuje rowniez, ze przepis ten nie bedzie mie¢ zastosowania do ponownego wykorzystywania danych
publicznych.
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1) Wszelkie zwigzki miedzy celami, w ktorych zebrano dane osobowe, a celami zamierzonego
dalszego przetwarzania;

2) Kontekst, w ktérym zebrano dane osobowe, w szczegdlnosci relacje miedzy osobami, ktérych
dane dotyczg, a dysponentem danych;

3) Ewentualne konsekwencje zamierzonego dalszego przetwarzania dla osob, ktorych dane
dotyczg;

4) Istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowanie lub pseudonimizacja;

5) Konsekwencje i zagrozenia wynikajace z utraty kontroli nad udostepnionymi danymi po ich
udostepnieniu;

6) Szczegolna kategorie danych.

Jesli w wyniku przeprowadzonego testu zgodnosci ponownego wykorzystywania z pierwotnym
celem, dla ktérego dane zebrano, uzyskano odpowiedz negatywnga dla udostepnienia danych
osobowych zawartych w danych publicznych, konieczna bedzie ich depersonalizacja

z wykorzystaniem technik opisanych w Zalaczniku nr 80

Test zgodnosci celéw przeprowadza sie wytacznie, gdy zmiana celu nie moze by¢ uzasadniona
w oparciu o zgode lub przepis prawa regulujacy kwestie tej zmiany.

W przypadku przetwarzania danych osobowych oséb petnigcych funkcje publiczne w zwiagzku z ich
petnieniem przepis art. 6 ust. 2 upw'® stanowi podstawe (zawartg w prawie krajowym) zmiany celu
przetwarzania danych.

Przeprowadzenie testu zgodnosci celdw nie bedzie wymagane takze w przypadku pozyskania
zgody, o ktorej mowa w tresci tego przepisu (,rezygnacji z przystugujacych praw” zgodnie z art. 6
ust. 2 upw).

Nalezy zwroci¢ uwage, ze na pozytywny wynik testu zgodnosci celéw wptywac bedzie
wprowadzenie mechanizméw ograniczajacych identyfikowalno$¢ (np. pseudonimizacja). Swiadczy
to o scistym zwiazku testu zgodnosci celédw (z art. 6 ust. 4 RODO") i analizy ryzyka naruszenia praw
lub wolnosci.

Chociaz nie wynika to wprost z RODO, to nalezy przyja¢, ze w ramach testu zgodnosci celéw nalezy
przeprowadzi¢ analize ryzyka, ktéra moze wptyna¢ na odpowiedz na pytanie, czy i w jakim zakresie

'8 Art. 6 ust. 2. Prawo do ponownego wykorzystywania podlega ograniczeniu ze wzgledu na prywatnos¢ osoby fizycznej
lub tajemnice przedsiebiorcy. Ograniczenie to nie dotyczy informacji o osobach petnigcych funkcje publiczne, majacych
zwigzek z petnieniem tych funkcji, w tym o warunkach powierzenia i wykonywania funkgji, oraz przypadku gdy osoba
fizyczna lub przedsiebiorca rezygnuja z przystugujacego im prawa.

19 Art. 6 ust. 4. Jezeli przetwarzanie w celu innym niz cel, w ktérym dane osobowe zostaty zebrane, nie odbywa sie

na podstawie zgody osoby, ktérej dane dotycza, ani prawa Unii lub prawa panstwa cztonkowskiego stanowiacych w
demokratycznym spoteczenstwie niezbedny i proporcjonalny srodek stuzacy zagwarantowaniu celéw, o ktérych mowa
w art. 23 ust. 1, administrator - aby ustali¢, czy przetwarzanie w innym celu jest zgodne z celem, w ktérym dane osobowe
zostaty pierwotnie zebrane - bierze pod uwage miedzy innymi:

a) wszelkie zwigzki miedzy celami, w ktérych zebrano dane osobowe, a celami zamierzonego dalszego przetwarzania;

b) kontekst, w ktédrym zebrano dane osobowe, w szczegoélnosci relacje miedzy osobami, ktérych dane dotycza, a
administratorem;

¢) 22) charakter danych osobowych, w szczegélnosci czy przetwarzane sg szczegdlne kategorie danych osobowych zgodnie
z art. 9 lub dane osobowe dotyczace wyrokdéw skazujacych i czynéw zabronionych zgodnie z art. 10;

d) ewentualne konsekwencje zamierzonego dalszego przetwarzania dla oséb, ktérych dane dotycza;

e) istnienie odpowiednich zabezpieczen, w tym ewentualnie szyfrowania lub pseudonimizacji.



SCRHITE S

moze dojs¢ do ujawnienia danych osobowych (zobacz czes¢ VI. Standardu).Test zgodnosci

przeprowadza sie w oparciu o Zatacznik nr 4.
0

Dysponent danych musi w ramach testu zgodnosci celéw zidentyfikowac i ocenié pierwotny

cel zebrania danych. Dlatego tez nalezy rekomendowac, aby uzytkownik — weryfikujac swoja
podstawe przetwarzania danych - znat pierwotny cel zebrania danych osobowych. Dysponent
danych powinien zatem komunikowac uzytkownikowi jaki byt pierwotny cel zebrania danych
osobowych zawartych w danych publicznych, np. poprzez wskazanie go w warunkach ponownego
wykorzystywania.




o.

Srodki techniczno-
organizacyjne
stuzace zapewnieniu
bezpieczenstwa

przetwarzanych danych
osobowych
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Dysponent danych i podmiot przetwarzajacy dane osobowe wdrazajg odpowiednie srodki
techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajacy danemu ryzyku .

Przyktadowe srodki techniczne lub organizacyjne, ktére moga by¢ odpowiednie do redukgji
okreslonych kategorii ryzyk w zwigzku z ponownym wykorzystywaniem to:

« Anonimizacja;

« Pseudonimizacja danych;

- Okresowa weryfikacja poprawnosci danych;

« Wskazanie na jaki dzien okreslony rejestr jest aktualny;

- Okresowa aktualizacja ujawnianych danych;

- Wprowadzenie warunkéw ponownego wykorzystania ISP (zob. ponizej);

« Okreslenie w warunkach ponownego wykorzystania ISP pierwotnego celu zebrania danych
osobowych;

« Weryfikacja celéw dla jakich dane osobowe maja by¢ ponownie wykorzystane (w trybie
whnioskowym, tj. gdy jest to mozliwe);

« Wdrozenie mechanizméw zapewniajacych korekte czynnikéw powodujacych nieprawidtowosci
w danych osobowych i maksymalne zmniejszenie ryzyka btedéw;

- Ograniczenie mozliwosci pobierania catej zawartosci rejestru;
- Ograniczenie mozliwosci automatycznego zaciggania catego rejestru;

- Ograniczenie zapytan wyszukiwania, na przyktad na podstawie imienia i nazwiska osoby.

20Zgodnie z artykutem 32 RODO

Art. 32 ust. 1.Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienistwie wystapienia i wadze,
administrator i podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne i organizacyjne, aby zapewnic stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania;
¢) zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majacych zapewnic
bezpieczenstwo przetwarzania.

2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko wigzace sie

z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

3. Wywiazywanie sie z obowigzkoéw, o ktérych mowa w ust. 1 niniejszego artykutu, mozna wykaza¢ miedzy innymi poprzez
stosowanie zatwierdzonego kodeksu postepowania, o ktérym mowa w art. 40 lub zatwierdzonego mechanizmu certyfikacji,
o ktérym mowa w art. 42.

4. Administrator oraz podmiot przetwarzajacy podejmuja dziatania w celu zapewnienia, by kazda osoba fizyczna dziatajaca
z upowaznienia administratora lub podmiotu przetwarzajacego, ktéra ma dostep do danych osobowych, przetwarzata je
wytacznie na polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa cztonkowskiego.
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Zgodnie z zasadami ochrony danych (odnoszacych sie do fazy projektowania oraz domyslne;j
ochrony danych), przy rozwazaniu ich udostepnienia nalezy jak najwcze$niej uwzglednic fakt,
ze niektore z nich moga zawiera¢ dane osobowe.

Przy udostepnieniu danych dobér odpowiednich technik, pozwalajagcych na zapewnienie
prywatnosci, ale umozliwiajgcych zachowanie wartosci informacyjnej zbioru danych, jest kwestia
kluczowa. Technikami, ktére pozwalajg na utrzymywanie korzysci z danych oraz minimalizuja ryzyko
w zwigzku z utratg prywatnosci, jest anonimizacja lub pseudonimizacja.

Techniki anonimizacji i pseudonimizacji zostaty opisane w Zataczniku nr 8.
O

Proces anonimizacji informacji jest sposobem pogodzenia wzgledéw przemawiajacych za
umozliwieniem ponownego wykorzystywania informacji sektora publicznego w jak najszerszym
zakresie z obowigzkami wynikajagcymi z przepiséw o ochronie danych. Nie nalezy jednak

taktowac tego procesu np. jako informacji przetworzonej nawet jesli jest czasochtonny i wymaga
zwiekszonego naktadu srodkow osobowych. Czynnosci te stanowia proste czynnosci kancelaryjno-
biurowe o charakterze technicznym. Tymczasem informacja przetworzona to informacja wytworzona
specjalnie na potrzeby wnioskodawcy z dokumentow pozostajacych w dyspozycji podmiotdw,
wymagajaca podjecia dziatan przekraczajacych proste czynnosci (Wyrok Wojewo6dzkiego Sadu
Administracyjnego w todzi z dnia 4 kwietnia 2019 r., Il SA/td 134/19).
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Jezeli dany rodzaj przetwarzania - w szczegdlnosci z uzyciem nowych technologii - ze wzgledu na
swoj charakter, zakres, kontekst i cele zduzym prawdopodobienstwem moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, dysponent danych przed rozpoczeciem
przetwarzania powinien dokona¢ oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych . Rekomendowanym rozwigzaniem w przypadku udostepniania danych
publicznych zawierajacych dane osobowe jest przeprowadzenie oceny skutkéw dla ochrony danych
osobowych.

Ocena skutkéw dla ochrony danych zawiera co najmnie;j:

a) Systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma
to zastosowanie - prawnie uzasadnionych intereséw realizowanych przez dysponenta danych;

b) Oceneg, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;
¢) Ocene ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotycza;

d) Srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki i mechanizmy
bezpieczenstwa majace zapewni¢ ochrone danych osobowych i wykazac¢ przestrzeganie RODO,
z uwzglednieniem praw i prawnie uzasadnionych intereséw oséb, ktérych dane dotycza i innych
0s0b, ktorych sprawa dotyczy.

Kluczowym elementem oceny skutkdéw jest ocena ryzyka naruszenia praw lub wolnosci, na ktorg
sktada sie identyfikacja i szacowanie ryzyka naruszenia praw lub wolnosci. Ocena skutkow jest
pogiebionym mechanizmem oceny ryzyka.

Analize ryzyka nalezy przeprowadzi¢ nawet, jezeli wstepna ocena operacji realizowanych w ramach
ponownego wykorzystania danych publicznych nie wskazuje, ze dany rodzaj przetwarzania - w
szczegoblnosci z uzyciem nowych technologii - ze wzgledu na swoéj charakter, zakres, kontekst i cele
z duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s0b fizycznych.

21Art. 35 RODO, ang. Data Protection Impact Assessment (tzw. DPIA).

Art. 35. 1. Jezeli dany rodzaj przetwarzania — w szczeg6lnosci z uzyciem nowych technologii - ze wzgledu na swdj
charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci 0sdb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych
operacji przetwarzania dla ochrony danych osobowych. Dla podobnych operacji przetwarzania danych wigzacych sie z
podobnym wysokim ryzykiem mozna przeprowadzi¢ pojedyncza ocene.

2. Dokonujac oceny skutkéw dla ochrony danych, administrator konsultuje sie z inspektorem ochrony danych, jezeli
zostat on wyznaczony.

3. Ocena skutkéw dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w szczegdlnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikéow osobowych odnoszacych sie do 0s6b fizycznych, ktdra opiera sie

na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji wywotujacych skutki prawne wobec
osoby fizycznej lub w podobny sposéb znaczaco wptywajacych na osobe fizyczna;

b) 35) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, lub danych
osobowych dotyczacych wyrokdéw skazujacych i czynéw zabronionych, o czym mowa w art. 10; lub

¢) systematycznego monitorowania na duza skale miejsc dostepnych publicznie.

4. Organ nadzorczy ustanawia i podaje do publicznej wiadomosci wykaz rodzajéw operacji przetwarzania podlegajacych
wymogowi dokonania oceny skutkéw dla ochrony danych na mocy ust. 1. Organ nadzorczy przekazuje te wykazy
Europejskiej Radzie Ochrony Danych, o ktérej mowa w art. 68.
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Ocene ryzyka nalezy przeprowadza¢ w przypadku ujawniania danych osobowych w ramach
ponownego wykorzystywania. Nalezy jg przeprowadzi¢ takze w przypadku ujawniania danych
anonimowych - w tym przypadku chodzi¢ bedzie o ocene wagi i prawdopodobienstwa mozliwej re-
identyfikacji.

Ogodlna ocena ryzyka i jej szczegdlny przypadek tj. ocena skutkédw musi:

uwzgledniac wszystkie etapy przetwarzania danych osobowych (nie tylko ujawnienia ich innemu
podmiotowi), ze szczegdlnym naciskiem potozonym na faze projektowania;

« uwzglednia¢ wszystkie obszary wymogow (nie tylko bezpieczenstwo);

- uwzgledni¢ identyfikacje przypadkow, gdy potrzebna bedzie ocena skutkow;
nie ogranicza¢ oceny ryzyka do przypadku oceny skutkow;
uwzglednia¢ wykaz PUODO operacji wymagajacych oceny skutkéw??;

Oczywiscie nie oznacza to, ze kazdorazowe (np. dla wszystkich operacji na danych) prowadzenie
oceny skutkéw jest zakazane. Zwykle jednak bytoby jednak nadmierne i zbyt czasochtonne.
Zwtaszcza, ze w ramach udostepnienia danych publicznych realizowane moga by¢ r6zne operacje na
danych osobowych, z ktérymi moze taczyc¢ sie rézne ryzyko naruszenia praw lub wolnosci.

Co istotne, analiza ryzyka nie moze by¢ tez argumentem za nieudostepnieniem danych
publicznych w przypadku, gdy istnieje w tym zakresie wyrazny wymog prawny. Dotyczy¢ to
bedzie np. informacji o osobach petnigcych funkcje publiczne w zwiazku z petnieniem tych funkgji.
Natomiast takze w tym przypadku analiza ryzyka moze miec znaczenie np. w kontekscie wdrozenia
srodkoéw zapewniajacych poprawnosci danych.

Ocene skutkéw nalezy przeprowadzi¢ wtedy, gdy:

wstepna ocena realizowanych operacji (zatacznik nr 1 i zatacznik nr 2) wykaze, ze jedna z
operacji na danych miesci sie w kryteriach z wykazu PUODO;

w tym przypadku z gory wiadomo, ze przeprowadzona bedzie ocena skutkéw;

- dopiero ocena ryzyka naruszenia praw lub wolnosci (zatacznik nr 5) wykaze koniecznos¢
przeprowadzenia oceny skutkow;

w tym przypadku z géry nie wiadomo, ze bedzie prowadzona ocena skutkéw, dlatego po
zidentyfikowaniu duzego prawdopodobienstwa wysokiego ryzyka (w oparciu o zatacznik nr 5)
nalezy uzupetni¢ ocene wypetniajac tres¢ zatacznika nr 6.

Biorac pod uwage charakter realizowanych operacji (zatacznik nr 1-2) nalezy przyja¢, ze
koniecznos¢ przeprowadzenia oceny skutkdow (pogtebionej oceny ryzyka) w praktyce dotyczy¢ moze
przypadkéw, gdy przetwarzane beda dane innych o0séb niz petnigcych funkcje publiczne.

2Wykaz stanowi zatacznik do Komunikatu Prezesa Urzedu Ochrony Danych z dnia 17 czerwca 2019 r. w sprawie wykazu
rodzajow operacji przetwarzania danych osobowych wymagajacych oceny skutkéw przetwarzania dla ich ochrony.
Osobowych http://monitorpolski.gov.pl/MP/2018/827/



http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20190000666
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20190000666

— MAEPM - a

W przypadku oceny skutkdédw nalezy wypetni¢ obligatoryjnie zataczniki 1-7, z tym, ze zatacznik nr 4
wyltacznie, gdy podstawa przetwarzania danych wskazywac bedzie na koniecznos¢ przeprowadzenia
testu zgodnosci (patrz czes¢ IV. Standardu).

Dysponenci danych i uzytkownicy dla przeprowadzenia ceny skutkbw moga ponadto positkowac
sie dostepnymi wskazéwkami (Grupa Robocza Art. 29, Wytyczne dotyczgce oceny skutkow

dla ochrony danych oraz ustalenia czy przetwarzanie ,z duzym prawdopodobienstwem moze
powodowac wysokie ryzyko”), dobrymi praktykami i normami, jak np. norma ISO/IEC 29134:2017
(Information technology -- Security techniques -- Guidelines for privacy impact assessment).

Przy analizie ryzyka na potrzeby oceny ryzyka mozna positkowac sie norma PN-ISO/IEC 27005
(Technika informatyczna -- Techniki bezpieczenstwa -- Zarzadzanie ryzykiem w bezpieczenstwie
informacji) oraz normg PN-ISO 31000 (Zarzadzanie ryzykiem -- Zasady i wytyczne). Analiza ryzyka
powinna zosta¢ udokumentowana oraz regularnie przegladana.
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https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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Z przetwarzaniem danych osobowych zawartych w zasobach publicznych, udostepnianych przez
systemy teleinformatyczne do ponownego wykorzystywania lub przekazywanych na wniosek, moze
wigzac sie ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie

i wadze zagrozenia.

Prawdopodobienstwo ryzyka zwigzanego z naruszeniem praw osob, ktérych dane dotyczg,
réznic sie bedzie w zaleznosci od kategorii przypadku opisanego w zataczniku nr 1, i operacji
realizowanych w ramach kazdego z tych przypadkow (zob. zatacznik nr 2).

To jakie operacje beda mie¢ miejsce zalezy od przesadzenia, ktérego przypadku z zalacznika nr 1
dotyczy ujawnienie danych publicznych.

Na tej podstawie w ramach zatacznika nr 2 stworzono wykaz typowych zagrozen (zrédet ryzyka
naruszenia praw lub wolnosci), ktére dotyczq poszczegoblnych operacji na danych typowych dla
ponownego wykorzystania.

Mozna wymienic¢ przyktadowe ryzyka zwigzane z udostepnianiem danych:
1. Mozliwos¢ szczatkowej identyfikacji z uwagi na zbyt powierzchowna anonimizacje

Uzytkownicy postronni moga dokonac¢ identyfikacji danych konkretnej osoby, ktére w ocenie
dysponenta danych zostaty w petni zanonimizowane badz zagregowane. Problem ten dotyczy
w szczegdblnosci danych statystycznych, ktére w wyniku zbyt duzej szczegotowosci oraz

w potaczeniu ze zbyt matg préba powodujg, ze osoby wchodzace w sktad danej wspdlnoty
moga przy pomocy powszechnie znanych im informacji o jej cztonkach dokona¢ odkodowania
anonimowych informacji. Ryzyko identyfikacji danych moze nastapic takze poprzez potaczenie
zanonimizowanego zbioru danych z innymi zbiorami, co w konsekwencji takze pozwala na
odkodowanie anonimowych informacji.

2. taczenie danych pochodzacych z réznych zrodet

W powiazaniu z danymi publicznie dostepnymi w innych zbiorach, dane moga postuzy¢ do
stworzenia kompleksowych zbioréw danych osobowych oséb, ktérych dane dotycza, co moze
prowadzi¢ do naruszenia ich prywatnosci.

3. Przetwarzanie danych osobowych po ich usunieciu z zasobu publicznego (wykresleniu
z zasobu)

Dane przetwarzane w zasobach publicznych czesto sa w nich ujawniane na zadany okres, po

czym podlegaja wykresleniu. W efekcie, po wykresleniu danych osoba, ktérej dane dotyczg, ma
zagwarantowane zaprzestanie ich udostepniania po uptywie okresu, przez jaki miaty by¢ one
zgodnie z prawem przetwarzane. Po udostepnieniu danych do ponownego wykorzystywania
dysponent danych traci wptyw na sposoby jego wykorzystywania. Ponowne udostepnienie danych
osobowych rodzi ryzyko ich przetwarzania w okresie, w jakim zostaty one juz wykreslone z zasobéw
publicznych.

4. Zagrozenie dla ochrony szczeg6lnych kategorii danych

W przypadku udostepniania szczegélnych kategorii danych zawartych w zbiorach publicznych
istnieje ryzyko upublicznienia tych danych do nieograniczonego kregu adresatéow. Zasadniczo ich
ponowne wykorzystywanie w celach innych, niz cele dla ktorych zostaty zebrane jest niedozwolone.

5. Mozliwos¢ szerszego wykorzystywania danych

Przetworzenie danych do formatu odczytu maszynowego powoduje mozliwos¢ szerszego
wykorzystywania danych osobowych np. stosowanie profilowania, marketing bezposredni,
tworzenie baz adresowych oraz danych komunikacyjnych.
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Techniki anonimizacji wigza sie z konkretnymi ograniczeniami. Dysponenci danych musza rozwazy¢
te ograniczenia, zanim zastosuja dang technike w celu przeprowadzenia procesu anonimizacji.
Musza zwréci¢ uwage na cele, jakie nalezy osiaqgna¢ przez anonimizacje — takie jak ochrona
prywatnosci oséb fizycznych przy publikowaniu zbioru danych lub dopuszczaniu wyszukania czesci
informacji ze zbioru danych.

Nawet po zastosowaniu anonimizacji nie mozna wykluczy¢ innych zagrozen, takich jak mozliwos¢
wyodrebnienia okreslonej osoby fizycznej, mozliwos¢ tworzenia powigzan miedzy zapisami
dotyczacymi okreslonej osoby, czy mozliwos$¢ wnioskowania w odniesieniu do okreslonej osoby.
Niektére z tych zagrozen mozna jednak wyeliminowac lub ograniczy¢ za pomocga konkretnej
techniki, przy czym zalecane jest taczenie réznych technik, co zwieksza szanse na osiagniecie
skutecznej ochrony danych osobowych.

W celu ograniczenia ryzyka identyfikacji danych osobowych nalezy dodatkowo uwzglednic
nastepujace kwestie:

1. Nalezy jasno okresli¢ cele, jakie planuje sie osiaggna¢ poprzez zanonimizowanie zbioru danych,
poniewaz odgrywajg one wazna role w okreslaniu ryzyka identyfikacji;

2. Ze wzgledu na ryzyko szczatkowej identyfikacji dysponenci danych powinni:

a) identyfikowac nowe rodzaje ryzyka i regularnie przeprowadza¢ ponowne oceny ryzyka
szczatkowego,

b) oceni¢, czy kontrole w odniesieniu do zidentyfikowanego ryzyka sg wystarczajace i
odpowiednio dostosowywane

¢) monitorowac i kontrolowac ryzyko.

3. Wramach ryzyka szczatkowego nalezy oceni¢, czy istnieje mozliwos¢ identyfikacji w
niezanonimizowanej czesci zbioru (jezeli taka istnieje), w szczegdlnosci jezeli zostata ona
potaczona z czescig zanonimizowang, oraz mozliwe korelacje miedzy atrybutami, np. miedzy
danymi dotyczacymi lokalizacji geograficznej a danymi dotyczacymi poziomu zamoznosci;

4. Jednoczes$nie nalezy uwzgledni¢ wszystkie odpowiednie elementy kontekstowe, np. charakter
danych pierwotnych, istniejagce mechanizmy kontroli (w tym srodki bezpieczenstwa stuzace
ograniczeniu dostepu do zbioréw danych), liczebnos$¢ préby (cechy ilosciowe), dostepnosé
zasobow informacji publicznych (na ktérych moga opierac sie odbiorcy), przewidziane
udostepnienie danych osobom trzecim (ograniczone, nieograniczone np. w Internecie itp.);

5. Nalezy zwrdci¢ uwage na potencjalnych atakujacych, uwzgledniajac atrakcyjnos¢ danych
z perspektywy ukierunkowanych atakéw (w tym kontekscie ponownie najwazniejszymi
czynnikami bedga szczegélna ochrona informacji i charakter danych);

6. Ze zbioru danych nalezy usunac¢ oczywiste (np. rzadkie) atrybuty / quasi-identyfikatory;

7. Jezeli stosuje sie technike dodawania zaktécen (w randomizacji), poziom zaktécen dodanych do
zapiséw nalezy okresli¢ jako funkcje wartosci atrybutu (tj. nie nalezy dodawac zadnych zaktécen
wykraczajacych poza skale), wptywu atrybutow, ktore maja podlegac ochronie, na osoby, ktérych
dane dotyczg, lub rozproszenie zbioru danych;
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W przypadku opierania sie na prywatnosci roznicowej (w randomizacji) nalezy uwzgledni¢
koniecznos¢ monitorowania zapytan, aby wykrywaé zapytania naruszajgce prywatnos¢,
poniewaz naruszenia w ramach zapytan maja charakter kumulacyjny;

Jezeli wdrozono techniki uogodlniania, bardzo istotne jest, aby dysponent danych nie ograniczat
sie do jednego kryterium uogélniania nawet w odniesieniu do tego samego atrybutu. Oznacza
to, ze nalezy wybierac rézne poziomy szczegdtowosci lub rézne przedziaty czasowe. Wybor
kryteridow, ktore nalezy stosowa¢, musi zaleze¢ od dystrybucji wartosci atrybutu w danej
populacji. Nie wszystkie dystrybucje nadaja sie do uogdlniania, tj. w przypadku uogélniania

nie mozna zastosowac podejscia uniwersalnego. Nalezy zapewni¢ zmiennos$¢ w ramach klas
réwnowaznosci: na przyktad wybrac okreslony prég na podstawie ,elementéw kontekstowych’,
o ktorych mowa powyzej (liczebnos¢ proby itp.), i jezeli prég ten nie zostanie osiagniety,
wowczas nalezy odrzucic¢ okreslong probe (lub nalezy okresli¢ inne kryterium uogélniania);
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Ze wzgledu na to, ze otwieranie danych moze wigzac sie z przetwarzaniem danych osobowych
konieczna jest stata wspodtpraca i wymiana dobrych praktyk pomiedzy pracownikami
odpowiedzialnymi za (np. tzw. petnomocnikdw ds. otwartosci danych powotanych w administracji
centralnej) ze stuzbami odpowiedzialnymi za ochrone danych osobowych (w szczegdélnosci
inspektorem ochrony danych ijego zespotem)

Obszary wspétpracy:
« Ocenaryzyka i ocena skutkow

Wspotpraca pomiedzy zespotami zajmujgcymi sie otwartoscig danych i ochrong danych osobowych
konieczna bedzie w szczegdlnosci na etapie poprzedzajacym udostepnienie danych, a wiec
przeprowadzania analizy ryzyka i oceny skutkow.

Za przeprowadzenie oceny skutkéw odpowiedzialny jest formalnie administrator danych.
Odpowiedzialny za ocene ryzyka jest zaréwno dysponent (ujawniajacy dane publiczne), jak i
odbiorca (uzytkownik), ktéry bedzie wykorzystywat dane.

RODO nie okresla ram wewnatrzorganizacyjnych regut prowadzenia oceny skutkéw, dlatego
administrator danych (np. w wewnetrznej polityce ochrony danych osobowych) musi w praktyce
przesadzié:

a) kto w organizacji bedzie odpowiedzialny za wstepna ewaluacje co do potrzeby oceny
skutkéw;

b) kto w organizacji bedzie odpowiedzialny za prowadzenie oceny skutkdow;

¢) kto w organizacji (np. bezposrednio administrator lub osoba przez niego umocowana)
bedzie podejmowat decyzje co do akceptacji wynikéw oceny skutkédw (np. akceptacji
zaplanowanych srodkow stuzacych zaradzeniu ryzyku);

d) metodologie oceny skutkow;
e) wykorzystywane formularze, etc.

Dysponent danych musi podja¢ decyzje co do sposobu prowadzenia analizy ryzyka naruszenia praw
lub wolnosci. W szczegdlnosci czy analiza ryzyka bedzie prowadzona w ramach kazdego przypadku
ujawniania danych publicznych czy np. w ramach okreslonych (powtarzajacych sie) przypadkow,
ktore sktadaja sie z takich samych lub podobnych operacji. Pomocny w tym zakresie jest art. 35 ust. 1
RODO, ktory wskazuje, ze dla podobnych operacji przetwarzania danych wigzacych sie z podobnym
wysokim ryzykiem mozna przeprowadzi¢ pojedynczg ocene. W tym przypadku nalezy uwzgledni¢
takze elementy ,tta” analizy ryzyka jak kontekst, zakres, charakter, skale przetwarzania.

« Depersonalizacja danych osobowych

Koniecznos$¢ przeprowadzenia anonimizacji i pseudnonimizacji (zob. zatacznik nr 85) danych
osobowych udostepnianych w ramach ponownego wykorzystywania wymaga¢ moze rowniez
konsultacji z dziatem IT w instytucji.

* Projektowanie przepisow

Innym obszarem wspotpracy jest prowadzenie prac legislacyjnych. Tutaj konieczne jest wtgcznie
réwniez stuzb prawno-legislacyjnych urzedu obstugujacego dysponenta danych.

Dokonanie oceny skutkdow w toku procesu legislacyjnego (oceny skutkéw regulacji) moze zwolnié
z tego obowiagzku administratora danych. Co istotne, nie kazda ocena skutkéw (w rozumieniu art.
35 rodo) przeprowadzona w toku postepowania legislacyjnego (w odniesieniu do projektowanych
przepisow), moze zwolni¢ administratora z tego obowigzku.
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Ocena skutkdw na etapie projektowania przepiséw powinna:

a) dotyczyc danych publicznych;

b) zawierac¢ uzasadnienie, ze zaséb (wykazy, rejestry, etc.), ktérego dotycza projektowane
przepisy obejmuje dane publiczne;

c) zawierac uzasadnienie, ze weryfikowany zaséb zawiera¢ bedzie lub moze zawiera¢ dane
osobowe;

d) okresla¢ - w ramach tta oceny ryzyka - jakich operacji dotyczy, ze szczegélnym
uwzglednieniem w jaki sposéb dane osobowe (w ramach upw) beda ujawniane;

e) przesadzac, czy dotyczy kazdego sposobu ujawniania danych publicznych (np. API);

f) przesadza¢, czy dotyczy kazdego trybu ujawniania danych publicznych (,udostepnianie”/
.przekazanie” w ramach art. 5 upw );

g) przesadzac, czy dotyczy skonkretyzowanych celéw ponownego wykorzystania;
h) precyzowac czy oceniane operacje wypetnia¢ beda kryteria wykazu PUODO.
i) precyzowac jakich kategorii 0sob i kategorii danych dotyczy;

j) zawierac¢ ocene zgodnosci celdw przetwarzania: pierwotnego celu zebrania danych i celu
w postaci udostepniania danych publicznych do ponownego wykorzystywania;

k) zawierac ocene proporcjonalnoscii niezbednosci ocenianych operacji, w szczegélnosci
ujawnienia danych w ramach upw;

[) zawierac identyfikacje ryzyka naruszenia praw lub wolnosci (zrédet i potencjalnych
negatywnych konsekwencji) a takze szacowanie poziomu ryzyka;

m) wyjasniac przyjeta metodologie oceny ryzyka naruszenia praw lub wolnosci;

n) okresla¢ srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki
i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i wykaza¢
przestrzeganie niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych
interesdw 0s6b, ktérych dane dotycza, i innych oséb, ktérych sprawa dotyczy.

W ramach powyzszej oceny wykorzystane moga by¢ zataczniki nr 3-:/).
« Konsultacje zPUODO

Wynik przeprowadzonej oceny skutkbw moze prowadzi¢ do koniecznosci uprzednich konsultacji z
Prezesem Urzedu Ochrony Osobowych. Dotyczy to sytuacji, gdy pomimo przeprowadzonej oceny
skutkéw i zaplanowanych mechanizmow ograniczajgcych ryzyko naruszenia praw lub wolnosci, w
dalszym ciggu wystepuje wysokie ryzyko naruszenia praw lub wolnosci.

Niezaleznie od uprzednich konsultacji z PUODO nalezy konsultowa¢ projekty aktow
normatywnych wkraczajacych w sfere ochrony danych osobowych w ramach procedury
opiniowania projektu zgodnie z Regulaminem pracy Rady Ministréw.

B Art. 5. Kazdemu przystuguje prawo do ponownego wykorzystywania informacji sektora publicznego:

1) udostepnionych w systemie teleinformatycznym, a w szczegdlnosci na stronie podmiotowej Biuletynu Informacji
Publicznej podmiotu zobowigzanego lub w centralnym repozytorium informacji publicznej, o ktérym mowa w art. 9a
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2018 r. poz. 1330 i 1669), zwanym dalej
Lcentralnym repozytorium”, lub w inny sposob;

2) przekazanych na wniosek o ponowne wykorzystywanie.



10.

Zakonczenie




Z przetwarzania danych osobowych zawartych w zasobach publicznych, udostepnianych
poprzez systemy teleinformatyczne do ponownego wykorzystywania, moze wynika¢

ryzyko naruszenia praw lub wolnosci oséb fizycznych. Ryzyko to moze mie¢ rézne
prawdopodobienstwo oraz wage. Dysponent danych i podmiot przetwarzajacy dane osobowe
powinien wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku. Kluczowym jest przeprowadzenie oceny
skutkéw dla ochrony danych osobowych. Dobér odpowiednich technik pozwalajacych na
ochrone prywatnosci, ale umozliwiajgcych zachowanie wartosci informacyjnych danego
zbioru, w wypadku udostepniania danych do ponownego wykorzystywania jest bardzo waznga
kwestig. Technikami, ktére pozwalajg na uzyskiwanie korzysci z danych oraz minimalizuja
ryzyko w zwiazku z utrata prywatnosci, jest anonimizacja lub pseudonimizacja.

Nalezy podkredli¢, ze konieczno$¢ zapewnienia ochrony danych osobowych nie powinna

stac na przeszkodzie otwieraniu danych publicznych. Zastosowanie odpowiedniej techniki
depersonalizacji danych lub kliku technik potgczonych pozwala na pogodzenie obu wartosci,
tj. prywatnosci oséb fizycznych i prawa do ponownego wykorzystywania danych publicznych.
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Zataczniki

NR 1. FORMULARZ OCENY PODSTAWY PRZETWARZANIA DANYCH

1. | Czy okreslony zas6b
(np. rejestr) obejmuje
dane osobowe?

Nie
Np. dane
statystyczne,

anonimowe, etc.

Nie, chyba, Ze analiza ryzyka
wykaze, ze istnieje ryzyko,
ktérego zrodtem moze byc re-
identyfikacja (nalezy pogtebi¢
anonimizacje)

Operacje realizowane na informacjach nie majacych
statusu danych osobowych

W przypadku danych anonimowych,
zanonimizowanych, statystycznych:

nalezy wypetnic zatacznik nr 3 (tto oceny
ryzyka) i dokonac oceny ryzyka w ramach
zatacznika nr 5

(chodzi o ryzyko re-identyfikacji)

Tak

Zalezy od odpowiedzi na
ponizsze pytania

zob. ponizej
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Czy dane publiczne | Tak Nie Operacje realizowane na danych wyfaczonych spod rodo Nalezy wypetnic zatacznik nr 3 (tto
obejmuja dane (tj. mozliwe jest ujawnienie oceny ryzyka) i dokonac 9ceny
osobowe wytaczone ) - ryzyka w ramach zatacznika nr 5
d rodo? informacji np. wskazanych
sPo ’ w motywie 14 rodo, osoby
zmarte)
Nie zob. ponizej
Na etapie przed Ujawnienie danych w przypadku ujawniania danych
o e iz Tak Tak ujaw.nlenlem danych . zanonimizowanych zanonlr"nllzowany.ch nalezy
- publicznych dochodzi do C . wypetnic zatacznik nr 3 (tto oceny
obejmujg dane . chyba, ze istnieje przepis ) 3
. przetwarzania danych e ryzyka) i dokonac¢ oceny ryzyka w
szczegdlnych i prawa umozliwiajacy .
" osobowych (szczegdlnych . — . ramach zatacznika nr 5
kategorii? : ujawnienie takich
kategorii)
danych do ponownego
wykorzystania lub
odebrano wyrazna zgode,
jezeli spetnia wymaog
minimalizacji
Nie Zalezy od odpowiedzi na zob. ponizej
ponizsze pytania
Czy dane publiczne Tak Nie (tj. mozliwe jest ujawnienie | Na etapie przed Ujawnienie ISP obejmuje Nalezy wypetni¢ zatacznik nr 3 (tto
obejmuja dane danych osobowych) ujawnieniem ISP dochodzi | dane osobowe oceny ryzyka) i dokona¢ oceny
osobowe 0s6b do przetwarzania danych ryzyka w ramach zatacznika nr 5
pe’ml'qcych funk'qe osobowych e
publiczne w zwigzku : .
o . przeprowadzenie oceny skutkow
z petnieniem funkgcji? . s .
- nalezy wypetnic takze zatgcznik
nr6
Nie Zalezy od odpowiedzi na

ponizsze pytania

zob. ponizej
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Czy dane publiczne | Tak Nie (tj. mozliwe jest ujawnienie | Na etapie przed Ujawnienie ISP obejmuje Nalezy wypetnic zatacznik nr 3 (tto
obejmuje dane oséb, danych osobowych) ujawnieniem danych dane osobowe oceny ryzyka) i dokonac oceny
ktére zrezygnowaty publicznych dochodzi do ryzyka w ramach zatacznika nr 5
z przystugujacego przetwarzania danych Jezeli wymagane bedzie
prawa? osobowych . )
przeprowadzenie oceny skutkéw
- nalezy wypetni¢ takze zatacznik
nr6
Nie Zalezy od odpowiedzi na
ponizsze pytania
Czy dane publiczne Tak Nie Na etapie przed Ujawnienie danych Nalezy wypetnic¢ zatacznik nr 3-5
obejmujg dane ujawnieniem danych publicznych obejmuje dane | (tto oceny ryzyka) i dokonac oceny
informacje publicznych dochodzi do | osobowe ryzyka w ramach zatacznika nr 5
do',cyczaicych |.nnych przetwarzania danyf_'h Jeseliwymaganebedzie
0s06b niz petnigcych osobowych (szczegélnych . ,
. . i przeprowadzenie oceny skutkéw —
funkcje publiczne, kategorii) . ., . .
" nalezy wypetnic takze zatacznik nr 6
ale mozliwe do
ujawnienia w oparciu
o art. 6 ust. 4 rodo?
Nie Tak Ujawnienie danych Nalezy wypetnic zatacznik nr 3 (tto

zanonimizowanych

oceny ryzyka) i dokonac oceny
ryzyka w ramach zatacznika nr 5
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NR 2. WYKAZ OPERACJI I TYPOWYCH ZRODEL RYZYKA NARUSZENIA PRAW LUB WOLNOSCI

Wykaz operacji i typowych zrédet ryzyka naruszenia praw lub wolnosci

Etap Operacje Kategoria informacji | Przykladowe zdarzenia, ktére moze byc¢ zrodtem ryzyka naruszenia praw lub wolnosci
Przegladanie i analiza «  Nieuprawnione potaczenie danych zebranych dla réznych celéw;
CRIEN «  Brak zidentyfikowania pierwotnego celu przetwarzania w ramach oceny zgodnosci celéw;
Dane osobowe «  Brak przeprowadzenia oceny zgodnosci celéw w przypadkach wskazanych w art. 6 ust. 4 rodo;
Strukturyzowanie ) o o . ) )
danych «  Naruszenie zasady minimalizacji danych poprzez uwzglednienie danych oséb petnigcych funkcje
publiczne poza zakresem petnienia tych funkcji;
e «  Naruszenie wymogu dobrowolnosci zgody, o ktérej mowa w art. 6 ust. 2 upwisp;
« Naruszenie zasady minimalizacji danych poprzez nieuwzglednienie, ze zaséb obejmuje nie tylko
dane oséb petnigcych funkcje publiczne, ale takze innych;
« Ujawnienie danych wrazliwych ze wzgledu na potaczenie danych z ré6znych zasobéw.
Czynnosci Przegladanie i analiza Dane nie-osobowe + Mozliwoéc szczatkowej identyfikacji;
przygotowawcze

danyc

(anonimowe, statystyczne,

Strukturyzowanie
informacji

wytaczone spod rodo, etc.)

taczenie informacji

«  Mozliwos¢ identyfikacji wskutek tgczenia danych pochodzacych z réznych zrédet (re-
identyfikacja);

«  Btedna ocena co do statystycznego charakteru danych;

«  Blednej oceny mozliwosci przypisania informacji do osoby fizycznej (np. btedna kwalifikacji
potrzebnych srodkéw i naktadéw na identyfikacje — zob. motyw 26 rodo);

«  Bledna kwalifikacja, iz rejestr jest objety motywem 14 rodo;

«  Btednej oceny w zakresie istnienia/nieistnienia zbioru danych osobowych - jezeli bedzie to
istotne dla kwalifikacji (art. 2 rodo).

Etap decyzji co do
ujawnienia danych

Anonimizacja

Dane osobowe poddane
anonimizacji -> dane
zanonimizowane

«  Re-identyfikacja
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Pseudonimizacja

Dane osobowe poddane
pseudonimizacji -> dane
speduonimizowane

(Uwaga! dane speudonimizowane to w
dalszym ciggu dane osobowe)

odwrdceniem pseudonimizacji

Ujawnienie danych
osobowych (w trybie
whnioskowym albo
bezwnioskowym

Dane osobowe poddane anonimizagji
-> dane zanonimizowane

Naruszenie zasady minimalizacji i ujawnienie zbyt szerokiego zakresu danych o osobach
petnigcych funkcje publiczne;

btednej oceny, ze w rejestrze nie wystepuja dane wrazliwe (art. 9-10 rodo);

re-identyfikacja (mozliwosc¢ szczatkowej identyfikacji / mozliwos¢ identyfikacji wskutek fgczenia
danych pochodzacych z r6znych zrédet;

mozliwos¢ szerszego wykorzystywania danych osobowych niz cele udostepniania;

Mozliwos¢ przetwarzania danych osobowych po ich usunieciu z zasobu publicznego;

Ujawnienie
d;nv)\/,dlw I Wykorzystanie danych niezgodnie z pierwotnym celem zebrania danych.
Ujawnienie danych Dane osobowe (poddane j/w oraz:
E50 DT pseudonimizadji) odwréceniem pseudonimizacji.
(w trybie wnioskowym
albo bezwnioskowym)
Ujawnienie danych Dane osobowe anonimowe / re-identyfikacja;
anonimowych / zanonimizowane / statystyczne
statystycznych
Etap Przechowywanie Dane osobowe Przechowywanie danych dtuzej niz to niezbedne do realizacji zadan wynikajacych z ustawy o
koncowy ponownym wykorzystaniu ISP;

Usuwanie

Przechowywanie danych nieaktualnych (nieprawidtowych);

Naruszenie wymogu poprawnosci danych (np. ze wzgledu na brak wskazania, ze okre$lony zaséb)
jest aktualny na dany dzien

Brak usuniecia danych pomimo spetnienia przestanek z art. 17 rodo.




NR 3. OKRESLENIE TLA ANALIZY RYZYKA NARUSZENIA PRAW LUB WOLNOSCI

Okreslenie tta analizy ryzyka naruszenia praw lub wolnosci

«  Tryb ujawnienia ISP:

« czy dane beda mogty by¢ wykorzystane takze w przypadku braku okreslenia warunkéw ponownego wykorzystania?
«  pierwotny cel zebrania danych:

«  Ujawniony przez uzytkownika cel ponownego wykorzystania ISP:

«  Sposob ujawniania danych publicznych (np. BIP):

« czy wymagana bedzie ocena zgodnosci celéw przetwarzania? (TAK/NIE):

«  czy ktéras z operacji miesci sie w wykazie PUODO (wymagajgcych oceny skutkéw)?

Kategorie oséb
(ze szczeg6lnym

Wskaz i uzasadnij o jaki | Etap Opis operacji Czy operacja obejmuje ; Czy zakres
. L . wskazaniem os. .
przypadek ujawniania e przetwarzanie danych . . . danych jest
_ (ponizej przyktady) petniacych funkcje Kategorie danych (w tym . :
danych publicznych osobowych? ) . niezbedny i
i publiczne) ze wskazaniem danych
chodzi , zgodny z zasada
. anonimowy) T
Czy chodzi o osoby minimalizacji?
petnigce funkcje
publiczne?
- przetwarzanie Przed ujawnieniem | Przegladanie i analiza
danych osobowych danych

) danych publicznych
anonimowych Strukturyzowanie danych

(wykorzystanie i
ujawniane beda dane
anonimowe);

taczenie danych
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- przetwarzanie danych
osobowych natomiast
ujawnione beda dane
zanonizowane;

- przetwarzanie danych
osobowych wyfaczonych
spod rodo (motyw 14);

- wykorzystanie danych
osobowych szczeg6lnych
kategorii - ujawniane
beda dane, ktére zostaty
zanonimizowane;

- przetwarzanie danych oséb
petniacych funkcje publiczne
w zwigzku z petnieniem tych

funkgji;

- przetwarzanie danych

0s06b, ktore zrezygnowaty z
przystugujacych im praw (art.

6 ust. 2 upwisp);

- przetwarzanie danych
innych oséb (niz wskazane

w art. 6 ust. 2 upwisp) w celu
ponownego wykorzystania

- wstepnie zatozono, ze
ujawnione zostang dane
osobowe;

Ujawnienie ISP

Ujawnienie danych w
trybie bezwnioskowym na
stronie dane.gov.pl

Przechowywanie danych

Usuwanie




NR 4. TEST ZGODNOSCI CELOW

L4

Test zgodnosci celow (test z art. 6 ust. 4 rodo)

Dodatkowe zagadnienia

Odpowiedzi

Jakich kategorii 0s6b i danych dotyczy test zgodnosci celow?

Czy chodzi o dane szczegdlnych kategorii (art. 9 ust. 1 rodo) lub
o karalnosci (art. 10 rodo)?

Jaki zwigzek zachodzi pomiedzy celem ujawnienia danych a
pierwotnym celem zebrania danych?

Nalezy uwzglednic takze cel ponownego wykorzystania, jezeli zostat
ujawniony przez uzytkownika

Jakie bedzie poziom identyfikowalnosci osob, ktérych dane dotycza?

Czy ujawniane beda dane juz wczesniej dostepne publicznie?

Jezeli tak to w jaki sposob byty one dostepne?

Jaka bedzie skala przetwarzania (ile orientacyjnie oséb, rekordéw, jaka
bedzie geograficzna skala, jak czesto dane beda pozyskiwane),

Czy osoby, ktérych dane moga by¢ ujawnione w ramach ponownego
wykorzystania beda zaskoczone przetwarzaniem realizowanym w ten
sposéb?

Czy przetwarzanie dotyczy grup oséb wymagajacych szczegdlnej ochrony
np. dzieci?




Jakie beda konsekwencje zamierzonego dalszego przetwarzania dla oséb,

ktérych dane dotycza?

Czy wdrozono lub zaplanowano okreslone mechanizmy ograniczenia
identyfikowalnosci w stosunku do tych samych danych, ktére beda
podlegaty ujawnieniu? A jesli tak, to jaki byt powdd zastosowania takich

srodkow?

(np. szyfrowanie lub pseudonimizacje)

(zatacznik nr
1-2)

NR 5. OCENA RYZYKA
Kontekst identyfikacja ryzyka Szacowanie ryzyka Postepowanie z ryzykiem Ostateczna decyzja
Operacje Kategoria | Zrodto ryzyka Konsekwencje | Prawdo Waga Poziom ryzyka Srodki Poziom ryzyka | Decyzja co do
informacji podobienstwo | potencjalnych . wdrozone po wdrozeniu | zidentyfikowanego
. | Czyjeston i X ;
| : ryzyka konsekwencji akeeptowalny? celem Srodkow poziomu ryzyka
UL Jak|.e.beda1 P L eliminacji lub (sl po uwzglednieniu
Uwzglednij e [ , Czy nalezy podjac redukcji ryzyka sacntl zaplanowanych $rodkéw
% konsekwencje okreslone dziatan? czy srodki
atalog e ’ tynety na W szczegdlnosci czy:
e ek wystapienia S wptyne 9 y:
. zrédta ryzyka? Zy zidentynkowano wage czy . .
L R
poszcz?golnych prawdopodobienstwo podobienstwo) 4 'y
operacji wysokiego ryzyka? poprzez dokonanie

oceny skutkow;

- uprzednie konsultacje

Przegladanie i
analiza danych

Strukturyzowanie
danych

taczenie danych

Dane
osobowe




M4= D> D -

NR 6. OCENA NIEZBEDNOSCI | PROPORCJONALNOSCI
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Czy operacje przetwarzania sg niezbedne i proporcjonalne
w stosunku do celéw?

W szczegdlnosci odpowiedz na pytanie:

Jaka jest podstawa przetwarzania danych?

Czy przetwarzanie faktycznie osigga cel?

Czy istnieje inny sposéb na osiggniecie tego samego rezultatu?




M4=D D -

NR 7.WYKAZ PODJETYCH CZYNNOSCI

Formularz podjetych czynnosci
W szczegdélnosci wskaz:

. . Nr | Podjete czynnosci | Kto podejmowat |Ustalenia lub konsekwencje
- kto oceniat ryzyko; czynnosci podjetych czynnosci

- kto decydowat o akceptacji ryzyka;

- kto opiniowat przeprowadzong ocene;

- kto dokonywat finalnej akceptacji przeprowadzonej oceny;
NR 8. TECHNIKI DEPERSONALIZACJI DANYCH

Istniejg dwie gtdwne techniki depersonalizacji danych osobowych. Jest to anonimizacja oraz pseudonimizacja. Z technicznego punktu widzenia
najwieksza réznica miedzy nimi polega na tym, ze pseudonimizacja jest procesem odwracalnym a anonimizacja juz nie.

Rysunek 8.1. Techniki depersonalizacji danych

ANONIMIZACJA

TECHNIKI DEPERSONALIZACJI
DANYCH

PSEUDONIMIZACJA

Techniki depersonalizacji danych posiadajg zroznicowany stopiert odpornosci na czynniki ryzyka. Dla kazdej z technik ponizej wskazane zostaty
podatnosci na trzy gtéwne ryzyka zagrazajgce prywatnosci:

Wyodrebnienie: jest to mozliwos¢ wyizolowania niektérych lub wszystkich rekordéw, ktére identyfikuja dang osobe w zbiorze danych.

Tworzenie powigzan: jest to mozliwos$¢ powigzania co najmniej dwoch rekordéw dotyczacych tego samego podmiotu danych (w tej samej bazie
danych lub w dwéch réznych bazach danych).

Whnioskowanie: pozwala z duzym prawdopodobienstwem wydedukowad wartos¢ atrybutu z wartosci zbioru innych atrybutow
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1.Anonimizacja

Anonimizacja jest to proces, w ktérym dane osobowe s3 trwale i nieodwracalnie przeksztatcone. Technika ta uniemozliwia (w rozsagdnym wymiarze
czasowym i finansowym) przyporzadkowanie informacji o okreslonej lub mozliwej do zidentyfikowania osobie fizyczne;j.

Randomizacja jest to rodzina technik, ktore zmieniajg prawdziwos¢ danych w celu wyeliminowania silnego zwigzku miedzy danymi a konkretng
osoba. Dane charakteryzuja sie wystarczajacg niepewnoscia i nie mozna ich juz odnies¢ do konkretnej osoby. Randomizacja jednak sama w sobie
nie zmniejsza osobliwosci kazdego rekordu, poniewaz kazdy rekord bedzie pochodzit od pojedynczego podmiotu danych, ale moze natomiast
chroni¢ przed zagrozeniami wynikajacymi z wnioskowania. W celu zapewnienia wiekszej ochrony zaleca sie potaczenie randomizacji z innymi
technikami np. generalizacji.

Uogolnianie stanowi druga rodzine technik anonimizacji. Polega ono na uogdlnianiu lub ostabieniu atrybutéw dla pomiotéw danych, ktérych
dane dotyczg, poprzez modyfikacje skali lub rzedu wielkosci (np.: podanie miast zamiast dzielnic, tygodnia zamiast dnia). Mimo, ze uogdlnianie
moze byc skuteczne, aby zapobiec wyodrebnieniu, nie pozwala ono na skuteczng anonimizacje we wszystkich przypadkach. Wymaga specyficznych
i wyrafinowanych podejs¢ ilosciowych, aby zapobiec tworzeniom powigzan i wnioskowaniu.



MAED» M - a

Polega na modyfikowaniu atrybutéw w zbiorze danych tak, aby byty mniej doktadne przy zachowaniu ogdlnej dystrybucji. Technika ta jest
szczegOlnie uzyteczna, gdy atrybuty moga wywierac niekorzystny wptyw na poszczegdlne osoby. Zaktada sie, ze wartosci danych beda prawdziwe
(w znaczeniu wartosci oryginalnych), ale tylko do pewnego zakresu. Przyktadowo, jezeli waga danej osoby zostata zmierzona z doktadnoscia

do 0,5 kg, zbiér danych moze zawiera¢ wage z doktadnoscia do +/-5 kg. Skuteczne zastosowanie tej techniki nie pozwoli osobie trzeciej na
zidentyfikowanie konkretnej osoby. Osoba trzecia takze nie bedzie w stanie naprawi¢ danych lub w inny sposéb wykry¢, w jaki sposéb dane zostaty
zmodyfikowane.

a)dodawanie zakiocen

mm Dodawania zaklécen

Prywatnos¢
mm rozZnicowa

Agregacja

ANONIMIZACJA —

k-anonimizacja

Uogédlnianie —

= L-dywersyfikacja

Rysunek 8.1 Podziat technik anonimizacji




Technika ta zwyczajowo jest tagczona z innymi technikami anonimizacji takimi jak usuniecie oczywistych atrybutow oraz quasi-identyfikatorow.
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Poziom zaktécen powinien zaleze¢ od poziomu wymaganych informacji i wptywu na prywatnos$¢ oséb w wyniku ujawnienia chronionych atrybutéw.

Tabela 8.1. Podatnos¢ na ryzyka metody dodawania zaktdcen

Wyodrebnienie

Tworzenie powigzan

Whnioskowanie

Mozliwe jest wyodrebnianie
zapiséw danej osoby nawet, jesli
zapisy sa mniej wiarygodne.

Mozna taczy¢ zapisy tej samej
osoby, ale zapisy sg mniej
wiarygodne, a zatem prawdziwy
zapis moze by¢ powigzany ze
sztucznie dodanym (to znaczy

z tzw. ,szumem”). W niektérych
przypadkach btedne przypisanie
moze narazi¢ osobe, ktérej dane
dotycza na znaczacy, a nawet
wyzszy poziom ryzyka niz wtasciwy.

Whnioskowanie jest mozliwe, ale
wskaznik sukcesu bedzie nizszy,

a niektoére fatszywe trafienia (i
fatszywe negatywy) sa wiarygodne.

W technice tej czesto popetniane sg dwa btedy. Pierwszym z nich jest dodawanie niespdjnego zaktécenia. Jezeli zaktdcenie jest wykonane w sposob

niesemantyczny (np. jest poza skalg lub jest nielogiczne) osoba trzecia bedzie w stanie odfiltrowac szum, a w niektérych przypadkach uzupetnic

brakujace wpisy. Drugim btedem jest zatozenie, ze samo dodanie zaktécen jest wystarczajagce do zabezpieczenia danych. Technike te nalezy taczy¢ z
innymi technikami anonimizacji, by w petni zapewni¢ ochrone danych.

przedstawia przyktad wprowadzenia metody zaktdcen do zbioru danych. Kolumny zaznaczone na czerwono (wiek, waga, wzrost) zostaty poddane

zaktéceniom, przez co okreslenie konkretnej osoby jest znacznie utrudnione.
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Tabela 8.2. Zastosowanie metody dodawania zaktécen
Wiek Waga Wzrost Miasto Wiek(+/-5) [ Waga(+/-5) |Wzrost(+/-5) | Miasto
25 62 180 Lublin 25 66 178 Lublin
20 80 160 Poznan 22 79 165 Poznan
35 75 176 Opole —> 31 72 178 Opole
45 49 156 Krakow 47 45 161 Krakow
25 82 162 Etk 24 79 162 Etk
Tabela pierwotna Tabela Zmodyfikowana

b)permutacja

Permutacja polega na przetasowaniu wartosci atrybutéw w tabeli tak, aby wartosci dla jednego podmiotu danych byty sztucznie przypisane
do innego. Dane w zbiorze pozostajg niezmienione, zmieniona jest natomiast korelacja miedzy wartosciami a poszczegélnym podmiotem.
Technika ta jest szczegdlnie przydatna, gdy wazne jest zachowanie doktadnego rozktadu atrybutéw w zestawie danych.

Permutacja jest to szczegd6lna forma dodawania zaktécen. W klasycznej technice dodawania zaktécen atrybuty sa3 modyfikowane przy pomocy
losowych wartosci. Generowanie spdjnego szumu moze by¢ trudnym zadaniem, gdyz modyfikowanie wartosci atrybutéw w nieznaczny
sposOb moze nie zapewnia¢ odpowiedniej prywatnosci. Alternatywnie, techniki permutacji zmieniajg wartosci wewnatrz zbioru danych,
zamieniajac je pomiedzy rekordami. Takie zamiany zapewniajg, ze zakres i rozktad wartosci pozostang niezmienione, a korelacje miedzy
wartosciami a podmiotami nie beda wystepowacd. Nalezy jednak pamietag, ze jesli dwa lub wiecej atrybutow ma zwigzek logiczny lub
posiadaja korelacje statystyczng i sg one permutowane niezaleznie, relacja ta zostanie zerwana. Dlatego wazne jest, aby permutowa¢ zestaw
powigzanych atrybutéw, aby nie zerwac zaleznosci logicznej. W przeciwnym razie osoba atakujagca mogtaby zidentyfikowaé permutowane
atrybuty i odwréci¢ permutacje.
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Tabela 8.3. Podatnos¢ na ryzyka metody permutacji
Wyodrebnienie Tworzenie powigzan Whnioskowanie
Mozliwe jest wyodrebnienie Moze uniemozliwi¢ ,poprawne” | Wnioskowanie jest mozliwe,
zapiséw danej osoby, nawet jesli [ powigzanie atrybutéw zaréwno [szczegodlnie jesli atrybuty sg
zapisy s3 mniej wiarygodne. wewnetrznie, jak i zewnetrznie | skorelowane lub maja silne
z zestawem danych, ale nadal zaleznosci logiczne; jednak
pozwala na,niepoprawng” nie wiedzac, ktére atrybuty
powigzalnos¢, poniewaz zostaty zmienione, atakujacy
prawdziwy wpis moze by¢ musi wzia¢ pod uwage, ze
powigzany z innym podmiotem |jego wnioskowanie opiera
danych. sie na btednej hipotezie, a
zatem mozliwe jest jedynie
whnioskowanie probabilistyczne

Najczesciej popetniane btedy w metodzie permutacji to:
Wybor niewtlasciwego atrybutu: polega na wyborze do permutacji atrybutéw niewrazliwych lub nieobarczonych ryzykiem, przez co nie
poprawia sie ochrony danych osobowych;

Osobna permutacja atrybutow: jesli atrybuty sa silnie skorelowane, nalezy je permutowac razem, wykonanie osobnej permutacji takich
parametréw pozwala na ich identyfikacje i odwrdécenie permutacji;

Zatlozenie, ze sama permutacja jest wystarczajaca: permutacja sama w sobie nie zapewnia anonimowosci i powinna by¢ faczona z innymi
technikami, takimi jak usuwanie oczywistych atrybutéw.

Przyktad zastosowania metody permutacji przedstawia Tabela 1-4 Kolumny zawierajace wiek i pte¢ zostaty poddane permutacji (osobno). Warto
zauwazy¢, ze w przypadku przeprowadzenia permutacji na atrybutach dotyczacych zawodu i zarobkéw nalezy wykona¢ permutacje razem, by
uniknac sprzecznosci logicznych (np. sprzedawca zarabiatby wiecej od menadzera).
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Tabela 8-4. Zastosowanie metody permutacji
Zawod Zarobki (tys/ [Rokur. [Pteé Zawod Zarobki (tys/ | Rok ur. | Pteé
rok) rok)

Sprzedawca 24 1990 K Sprzedawca 24 1980
Sprzedawca 48 1985 M Sprzedawca 48 1990
Kierowca 60 1992 K _> Kierowca 60 1986 K
Robotnik 72 1986 M Robotnik 72 1985 M
Menadzer 120 1975 M Menadzer 120 1980 K

Tabela pierwotna Tabela Zmodyfikowana

c)prywatnosc roznicowa

Prywatnos¢ r6znicowa jest to technika randomizacji, ktora opiera sie na innym podejsciu niz wczeéniej opisywane metody. Bazuje ona na
wyborze odpowiedniego zanonimizowanego widoku danych przez dysponenta danych, przy czym zachowany jest oryginalny zbiér danych. Tak
przygotowane zanonimizowane widoki danych przygotowywane sg na podstawie zestawu zapytan generowanych przez osobe trzecia. Zbior
taki posiada celowo dodane zaktécenia po procesie anonimizacji. Metoda prywatnosci réznicowej pozwala dysponentowi danych na dodawanie
zaktocen do zbioru w odpowiedniej ilosci i formie, ktéry zapewnienia adekwatny poziom ochrony prywatnosci. Niezwykle istotne jest, by stale
monitorowa¢ mozliwosci identyfikacji podmiotu danych w zbiorach, ktére powstajg na podstawie zapytan. Nalezy jednak podkresli¢, ze metoda

prywatnosci réznicowej zachowuje dane oryginalne w postaci niezmienionej i dysponent danych moze zidentyfikowa¢ poszczegdlne osoby
fizyczne.

Niewatpliwg korzyscig wynikajaca z zastosowania prywatnosci roznicowej jest dostarczenie osobom trzecim zbioru danych na podstawie
konkretnego zapytania, a nie poprzez udostepnienie catego zbioru danych. Dysponent danych moze gromadzi¢ takie zapytania, kontrolujgc tym
samym dostep 0séb trzecich do danych, do ktérych nie majg upowaznienia. Samo zapytanie mozna réwniez poddac anonimizacji, zwiekszajac tym
samym poziom ochrony prywatnosci.

Nie nalezy udostepniac baz danych wykorzystujacych metode prywatnosci r6znicowej w systemach wyszukiwania, ktére nie zapewniaja
identyfikacji podmiotéw wprowadzajacych zapytanie. Wykorzystanie bardzo wielu zapytan moze umozliwi¢ identyfikacje konkretnego podmiotu
danych poprzez wnioskowanie lub tworzenie powigzan.
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Tabela 8.5. Podatnos¢ na ryzyka metody prywatnosci réznicowej

Wyodrebnienie Tworzenie powigzan Whnioskowanie

W przypadku, gdy wynikiem Wykorzystywanie duzej liczby Wykorzystywanie duzej liczby
zapytania sg tylko statystyki, zapytan moze prowadzi¢ do zapytan daje mozliwos¢
wyodrebnienie konkretnego powiazania konkretnego podmiotu | wnioskowania o konkretnym
podmiotu danych nie jest danych dwiema odpowiedziami. podmiocie danych.

mozliwe.

Najczesciej popetnianym btedem w metodzie prywatnosci réznicowej to:

Wprowadzenie niewystarczajacego zaklocenia: w celu uniemozliwienia identyfikacji konkretnego podmiotu lub grupy podmiotéw za
pomoca duzej liczby zapytan, nalezy prawdziwe odpowiedzi uzupetni¢ o odpowiednig ilos¢ zaktécen.

d) agregacja i k-anonimizacja

Techniki agregacji i k-anonimizacji polegaja na grupowaniu ze soba danych o podmiotach. W tym celu wartosci atrybutéw sq uogodlnianie do
takiego stopnia, ze dla kilku (umownie k) podmiotow przypisana jest ta sama wartos¢. Mozna to osiaqgna¢ poprzez np. zmniejszenie szczegétowosci
lokalizacji z gminy do wojewddztwa. Dla danych liczbowych (takich jak zarobki, wzrost, parametry medyczne) generalizacje mozna wykonac¢
poprzez podanie wartosci przedziatowych (np. wzrost 180-190 cm). Techniki te moga by¢ stosowane w przypadku, gdy korelacja wartosci
punktowych atrybutéw moze utworzy¢ quasi identyfikatory.

Tabela 8-6. Podatnos¢ na ryzyka metody k-anonimizacji

Wyodrebnienie Tworzenie powigzan Whnioskowanie

Wyodrebnienie osoby z grupy Pomimo ograniczenia tworzenia Whnioskowanie jest mozliwe,

k uzytkownikéw nie powinno powigzan, mozliwe jest taczenie rekordéw | zwlaszcza w przypadku gdy

by¢ juz dtuzej mozliwe, wedtug grup wpiséw uzytkownikow. wiemy, ze dana osoba nalezy do
poniewaz te same atrybuty Prawdopodobienstwo, ze dwa rekordy danej grupy.

sq teraz udostepniane przez k odpowiadajg temu samemu pseudo-

uzytkownikéw. identyfikatorowi wynosi 1/k.
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Najczesciej popetniane btedy w metodzie k-anonimizacji to:

« Brak niektérych quasi-identyfikatorow: najwazniejszym parametrem w przypadku techniki k-anonimizacji jest parametr k czyli wielkos¢
okreslajaca ile podmiotéw danych powinno by¢ w grupie. Im wieksza wartos¢ parametru k tym silniejsze sa gwarancje zachowania prywatnosci.
Czesto spotyka sie sytuacje, ze w celu zwiekszenia wartosci parametru k ogranicza sie ilos¢ quasi-identyfikatoréw, co pozwala na budowanie
wiekszych klastrow k-uzytkownikdéw. Taki zabieg moze prowadzi¢ do tego, ze istnieje mozliwos¢ identyfikacji jednostki w zbiorze poprzez
wykorzystywanie innych dostepnych informacji dotyczacych danego podmiotu.

« Zbyt mata wartos¢ k: w przypadku zmniejszenia wartosci parametru k waga kazdego podmiotu danych w danej grupie jest znaczaca. Istnieje
wtedy podwyzszone ryzyko identyfikacji podmiotu danych na podstawie wnioskowania.

« Pomijanie grupowania podmiotow: w przypadku grupowania zbioru danych o nieréwnej dystrybucji wptyw rekordu na dana grupe bedzie sie
réznit w zaleznosci od jego reprezentacji w danej grupie.

+ Grupowanie zestawu 0s6b o nierownomiernym rozmieszczeniu atrybutow: wptyw rekordu danej osoby na zbior danych bedzie sie roznic:
niektore bedg stanowi¢ znaczna czes¢ wpiséw, podczas gdy wktad innych oséb pozostanie dos¢ nieznaczny. Dlatego wazne jest, aby upewnic
sie, ze k jest wystarczajaco wysokie, aby zadne osoby nie stanowity zbyt waznej czesci wpisow w klastrze.

W przyktadzie ponizej przedstawiono zastosowanie metody k-anonimizacji dla wartosci k=2 (Tabela 1-). Zbiér zostat przeksztatcony w taki sposob,
ze dla minimum dwéch rekordéw dane posiadaja te same informacje. Uniemozliwia doktadng identyfikacje konkretnej osoby.



Tabela 8-7. Zastosowanie metody k-anonimizacji (k=2)

Nazwisko Wiek |Ple¢ |Powiat Choroba
Nowak 29 K Minski Rak
Kowal 24 K Otwocki Psychiczna
Gajda 28 K Minski Astma
Halicki 27 M Ptocki Brak
Gorski 24 K Otwocki Serca
Golec 23 M Ptocki Astma
Dtuski 19 M Otwocki Rak
Bogucki 29 M Ptocki Serca
Leja 17 M Otwocki Serca
Nowak 19 M Otwocki Psychiczna
Tabela pierwotna

Stosowane sg takze bardziej rozbudowane metody k-anonimizacji takie jak (X,Y)

e)l-dywersyfikacja i t-bliskos¢
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Nazwisko | Wiek Pte¢ |Powiat Choroba

* 20<Wiek<30 [K Minski Rak

* 20<Wiek<30 |K Otwocki Psychiczna
* 20<Wiek<30 [K Minski Astma

* 20<Wiek<30 |M Ptocki Brak

* 20<Wiek<30 |K Otwocki Serca

* 20<Wiek<30 (M Ptocki Astma

* Wiek < 20 M Otwocki Rak

* 20<Wiek<30 |M Ptocki Serca

* Wiek < 20 M Otwocki Serca

* Wiek < 20 M Otwocki Psychiczna
Tabela Zmodyfikowana

—anonimizacji, (a,k)-anonimizacji, (k,e)-anonimizacji**.

Metoda L-dywersyfikacji to rozszerzenie metody k-anonimizacji. Przyjmuje sie w niej, ze dla kazdej grupy wartosci powinno wystepowac co
najmniej L réznych wartosci. Rozumie sie przez to odpowiednie dobranie wartosci atrybutu tak, aby zapewni¢ odpowiednig liczno$¢, a z drugiej

strony poprawnos¢ dziedzinowa.

%Liber, A. (2014). Problemy anonimizacji dokumentéw medycznych. Cze$¢ 1. Wprowadzenie do anonimizacji danych medycznych. Zapewnienie ochrony danych wrazliwych
metodami f (a)-if (a, b)-anonimizacji. Higher School’s Pulse, 8(1). Liber, A. (2014). Problemy anonimizacji dokumentéw medycznych. Czes¢ 2 Anonimizacja zaawansowana oraz
sterowana przez posiadacza danych wrazliwych.
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Dzieki takiemu podejsciu technika ta jest odporna na ataki wnioskowania. W celu poprawnego zastosowania, w metodzie tej nalezy ograniczy¢
klasy o niskiej zmiennosci atrybutow. Dzieki temu osoba atakujaca ma zawsze znaczng niepewnos$¢ odnosnie do konkretnego podmiotu danych,
réwng odwrotnosci dywersyfikacji wynoszaca 1/L.

Metoda L-dywersyfikacji skutecznie chroni przed atakami polegajgcymi na wnioskowaniu dla zbioréw o stosunkowo dobrze roztozonych
wartosciach atrybutow. W przypadku zbioru danych o niewielkim zakresie lub o nieréwnym rozmieszczeniu metoda ta nie jest juz odporna na ataki
whnioskowania.

Metoda t-bliskosci jest udoskonaleniem metody L-dywersyfikacji. Ma ona za zadanie stworzenie réwnowaznych klas, ktére przypominaja
poczatkowy rozktad atrybutéw w tabeli. Naktada ona ograniczenia na rozktady prawdopodobienstwa wystepowania wartosci atrybutéw w grupach
oraz w catej tabeli. Dazy sie do tego, aby oba rozktady byty jak najblizsze oryginatowi.

Tabela 8-8. Podatnos¢ na ryzyka metody L-dywersyfikacji i t-bliskosci

Wyodrebnienie Tworzenie powigzan Whnioskowanie

Wyodrebnienie konkretnego
podmiotu danych nie powinno
by¢ juz mozliwe.

Pomimo ograniczenia tworzenia
powiazan, mozliwe jest taczenie
rekordéw wedtug grup wpiséw

Nie jest mozliwe ze 100%
pewnoscig okreslenie danego
podmiotu danych na podstawie

uzytkownikéw whioskowania.

Najczesciej popetniany btagd w metodzie L-dywersyfikacji i t-bliskosci to:

« Zabezpieczenie szczegoélnie chronionych wartosci atrybutow poprzez zmieszanie ich z innymi atrybutami szczegélnie chronionymi:
dwie wartosci atrybutu w klastrze nie wystarczajg do zapewnienia prywatnosci. W praktyce dystrybucja wartosci szczegdélnie chronionych w
kazdym klastrze powinna przypomina¢ dystrybucje tych wartosci w catej populacji lub przynajmniej powinna by¢ ona jednakowa w catym
klastrze.

Tabela 8-8 przedstawia przyktad metody L-dywersyfikacji trzeciego poziomu (L =3)., Oznacza to, ze dla kazdej grupy wartosci pseudo-identyfikatora
wystepuja przynajmniej trzy ,dobrze reprezentowane” rekordy danych zrédtowych (tu konkretnie informacje o dochodzie i schorzeniu). Lewa strona
tabeli jest oryginalna tabela, prawa strona pokazuje wersje zanonimizowang spetniajaca 3-dywersyfikacje. Za wrazliwe atrybuty przyjeto tutaj
informacje dotyczace wynagrodzenia i choroby.



Tabela 8-9. Zastosowanie metody L-dywersyfikacji (L=3)

Kod pocztowy | Wiek | Dochéd [ Schorzenie
1 |47677 29 3000 wrzody
2 |47602 22 4000 niezyt zotagdka
3 |47678 27 5000 rak zotadka
4 | 47905 43 6 000 niezyt zotagdka
5 147909 49 11 000 grypa
6 |[47906 47 8 000 zapalenie oskrzeli
7 | 47605 30 7 000 zapalenie oskrzeli
8 [47673 36 9000 zapalenie ptuc
9 |47607 32 10 000 rak zotadka
10 | 47909 52 9000 niezyt zotadka
11 | 47905 59 12 000 grypa
12 | 47908 61 10 000 rak zotadka

Kod pocztowy |Wiek | Dochéd [Schorzenie
476%* 29 3000 wrzody

476** 22 4000 niezyt zotagdka
476** 27 5000 rak zotadka
4790* 43 6 000 niezyt zotadka
4790* 49 11 000 grypa

4790* 47 8 000 zapalenie oskrzeli
476** 30 7 000 zapalenie oskrzeli
476** 36 9000 zapalenie ptuc
476** 32 10 000 rak zotadka
4790* 52 9000 niezyt zotadka
4790* 59 12000 grypa

4790* 61 10 000 rak zotadka
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Zrodto: Li, N., Li, T., & Venkatasubramanian, S. (2007, April). t-closeness: Privacy beyond k-anonymity and I-diversity. In Data Engineering, 2007. ICDE

2007. IEEE 23rd International Conference on (pp. 106-115). IEEE. https://www.cs.purdue.edu/homes/ninghui/papers/t closeness icde07.pdf

10 przedstawia przyktad metody t-bliskosci. Lewa strona tabeli jest oryginalng tabela, prawa strona pokazuje wersje zanonimizowang spetniajaca

odpowiednie zatozenia dotyczace rozktadu wynoszace dla dochodu t=0,167, a dla schorzenia t=0,278


 https://www.cs.purdue.edu/homes/ninghui/papers/t_closeness_icde07.pdf
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Tabela 8-10. Zastosowanie metody t-bliskosci

ID | Kod pocztowy | Wiek [ Dochéd |Schorzenie ID | Kod pocztowy | Wiek [ Dochéd |Schorzenie

1 | 47677 29 3000 Wrzody 1 | 476%* <40 (3000 wrzody

2 47602 22 4000 niezyt zotadka 3 | 476% <40 |5000 rak zotadka

3 |47678 27 5000 rak zotadka 8 |476%* <40 (9000 zapalenie ptuc

4 | 47905 43 6 000 niezyt zotadka 4 | 4790*% >40 |6000 niezyt zotadka

5 |47909 52 11000 Grypa _> 5 |4790* >40 | 11000 grypa

6 | 47906 47 8 000 zapalenie oskrzeli 6 | 4790* >40 |8000 zapalenie oskrzeli

7 | 47605 30 7 000 zapalenie oskrzeli 2 | 476%* <40 (4000 niezyt zotadka

8 |47673 36 9000 zapalenie ptuc 7 | 476%* <40 |7000 zapalenie oskrzeli

9 | 47607 32 10000 rak zotadka 9 |476%* <40 |10000 rak zotadka

Zroédto: Li, N, Li, T., & Venkatasubramanian, S. (2007, April). t-closeness: Privacy beyond k-anonymity and I|-diversity. In Data Engineering, 2007. ICDE
2007. IEEE 23rd International Conference on (pp. 106-115). IEEE. https://www.cs.purdue.edu/homes/ninghui/papers/t_closeness_icde07.pdf

2.Pseudonimizacja

Pseudonimizacja jest to odwracalny proces, polegajacy na zastapieniu danej rzeczywistej nazwg przybrana, czyli nadanie jej tak zwanego
pseudonimu. Pseudonimizacja utrudnia identyfikacje, natomiast umozliwia przypisanie ré6znych czynnosci tej samej osobie (bez znajomosci jej
danych osobowych) oraz taczenie réznych zbioréw danych miedzy sobga. Pseudonimizacja skutecznie podwyzsza bezpieczenstwo przetwarzania
danych, ale nie jest rbwnoznaczna anonimizacji, w zwigzku z czym dane poddane pseudonimizacji dalej podlegaja petnej ochronie.

Ponizszy rysunek prezentuje podziat pseudonimizacji na pie¢ gtéwnych kategorii.
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1]

Rysunek 8-3. Podziat technik pseudonimizacji Szyfrowanie za pomoca
tajnego klucza

Funkcje skrétu

o

Funkcja skrétu
z dodatkowym kluczem

Pseudonimizacja

Deterministyczne szyfrowanie

Tokenizacja

o

a)szyfrowanie za pomoca tajnego klucza

Dane osobowe sg nadal przechowywane w zbiorze danych, ale w formie zaszyfrowanej. Posiadanie klucza szyfrujacego pozwala na peten dostep do
danych osobowych. Uzywajac szyfrowania, ktére zachowuje aktualne standardy bezpieczenstwa, mozliwos¢ odszyfrowania danych jest mozliwa, ale
tylko z uzyciem klucza szyfrujacego.

b)funkcje skrotu

Polega na skréceniu kazdej wielkosci w danej liscie atrybutow do statej okreslonej wartosci. Funkcji tej nie mozna odwréci¢, tak jak w przypadku
szyfrowania. Jakkolwiek, znajac zakres wartosci, jakie zostaty poddane skracaniu oraz w jaki sposéb zostato to wykonane, mozliwe jest odtworzenie
funkcji skrétu i uzyskanie prawidtowego zapisu poprzez tzw. atak sitowy (wyprébowanie wszystkich mozliwych kombinacji w celu utworzenia tabel
korelacji).
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Funkcje skrétu mozna podzieli¢ ze wzgledu na wielkosci bloku wyjsciowego (ilos¢ bitdéw). Obecne zalecenia amerykanskiej agencji NIST?* dotyczace
stosowania poszczegoélnych funkcji skrétu méwia, ze do nowych aplikacji zalecane sg funkcje skrétu z rodziny SHA-226, a w przysztosci funkcja
SHA-3%. Do niedawna stosowane byty funkcje skrotu MD5% oraz SHA-1%, zostaty on jednak wycofane ze wzgledu na niewystarczajacy poziom
zabezpieczen. Tabela 2- prezentuje przyktady blokéw wyjsciowych dla réznych funkcji skrétu. Istniejg réznego rodzaju darmowe oprogramowania
generujace funkcje skrétu: np. Gperf*, CCP-Crypto3'.

Tabela 8-11. Funkcje skrétu dla wybranej frazy

Funkcja skrotu Blok wyjsciowy (wejsciowa fraza: Jan Kowalski)

SHA-2* e€70207d004bdffb1702b9c50f5a8¢c70a49f6f8a-
68404ca59993d3¢39142162balbac5cc2¢396460c205b0a-
79676c736ae345257aae26c61444f3efc1efa822c0

SHA-3* 88f2a580725f980b96829210bf3e7a159a5ce23a13f289d-
077c3e45ef0c5a3876a81618f70c6641f14cd4fc58a5¢f80d-
928909187c772108e9342051e632fdbb

*Wersja 512 bitowa

Zrédto: Opracowanie wtasne na podstawie https://emn178.github.io/online-tools/

% National Institute of Standards and Technology

26 SHA-2 sktada sie z zestawu czterech funkgji dajacych skréty wielkosci 224, 256, 384 lub 512 bitéw

27 SHA-3 funkcja oparta o Algorytm Keccak charakteryzuje sie wyzszg wydajnoscig niz SHA-2 zaréwno w implementacjach sprzetowych jak i programowych.
8 MD5 - generuje z ciaggu danych o dowolnej dtugosci128-bitowy skrét

29 SHA-1 tworza 160-bitowy skrét z wiadomosci o maksymalnym rozmiarze 264 bitéw i jest oparty na podobnych zasadach co MD5

30 https://www.gnu.org/software/gperf/

31 https://github.com/torvalds/linux/blob/master/drivers/crypto/ccp/ccp-crypto-main.c



https://www.gnu.org/software/gperf/
https://github.com/torvalds/linux/blob/master/drivers/crypto/ccp/ccp-crypto-main.c
 https://emn178.github.io/online-tools/
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c) funkcja skrotu z dodatkowym kluczem

Jest to rozbudowana funkcja skrétu, ktéra dodatkowo wykorzystuje do ochrony prywatnosci tajny klucz. Mozliwos$¢ odszyfrowania danych nie
jest praktycznie mozliwa przez osoby trzecie, ze wzgledy na bardzo duzg liczbe powstatych kombinacji do deszyfracji. Dysponent danych moze
natomiast bez problemu powréci¢ do pierwotnej formy danych wykorzystujac tajny klucz. Najpowszechniejszej wykorzystywanymi funkcjami sg
HMAC i UMAC3?,

Tabela 8-12. Funkcje skrétu z dodatkowym kluczem dla wybranej frazy

Funkcja skrotu z kluczem | Blok wyjsciowy (wejsciowa fraza: Jan Kowalski z kluczem Cyfryzacja)

SHA-2* cf7449fcdeea860bbfc503410520d6623dd40ale

SHA-3* 2fd3e276606e45b474e07fccalb605e3127f03ce9fb11aec09a5f3cdadf315b41a-
6ecdfd94016edf49ab35fb1478f13247c7b23c7e5e509e68238ad9088bec70

Zrédto: Opracowanie wtasne na podstawie https://www.freeformatter.com/hmac-generator

d) deterministyczne szyfrowanie

Technika ta polega na wygenerowaniu pseudonimu w postaci losowej liczby dla kazdego atrybutu, a nastepnie usunieciu tabeli powiagzan. Dzieki
temu zabiegowi znacznie ograniczone jest ryzyko identyfikacji poszczegélnego podmiotu danych na podstawie tworzenia powigzan z innymi
tabelami, gdzie jest on wymieniony z innym pseudonimem.

e) tokenizacja

Metoda ta polega na wykorzystaniu jednokierunkowych mechanizméw szyfrujacych opartych na przypisaniu identyfikatora (indeksu, sekwencji lub
losowo wygenerowanej liczby) w zaden sposéb niezwigzanego z pierwotnymi danymi. Technika ta jest czesto spotykana w sektorze finansowym do

autoryzacji operacji bankowych.

32 HMAC / UMAC- kod MAC z wmieszanym kluczem tajnym zapewniajacy zaréwno ochrone integralnosci jak i autentycznosci danych


https://emn178.github.io/online-tools/

Tabela 8-13. Podatnos¢ na ryzyka metod pseudonimizacji

Wyodrebnienie Tworzenie powigzan Whnioskowanie

Mozliwe jest wyodrebnienie Tworzenie powigzan jest mozliwe i proste na | Wnioskowanie o konkretnym

konkretnego podmiotu danych, |podstawie innych niepseudonimizowanych |podmiocie danych jest

poniewaz jest on identyfikowany | atrybutéw. Ryzyko jest wykluczone mozliwe, jesli w jednym

przez unikalny pseudonimowany | tylko jesli zaden inny atrybut w zestawie zbiorze lub w kilku zbiorach

atrybut. danych nie moze zosta¢ wykorzystany do do pseudonimizacji
zidentyfikowania podmiotu danych i jesli wykorzystywane sa te same
wyeliminowano wszystkie powiazania atrybuty, lub jesli pseudonimy
miedzy pierwotnym atrybutem a atrybutem | nie ukrywajg tozsamosci w
pseudonimicznym (w tym przez usuniecie wystarczajacy sposob.
oryginalnych danych).

Najczesciej popetniane btedy w technikach pseudonimizacji to:

Uznanie pseudonimizacji za anonimizacje: powszechnie panuje opinia, ze usuniecie jednego lub kilku atrybutéw danych lub zastapienie
ich pseudonimizowanymi danymi jest wystarczajgce do ochrony prywatnosci danej osoby. Nalezy podja¢ dodatkowe dziatania majgce na
celu zwiekszenie anonimizacji zbioru danych poprzez uogdlnianie lub agregacje atrybutéw w takim stopniu, by niemozliwa byta identyfikacja
danego podmiotu danych.

Uzycie tego samego klucza w réznych bazach: zastosowanie za kazdym razem innego klucza do pseudonimizacji danych pozwala w
znacznym stopniu ograniczy¢ mozliwosci tworzenia powigzan miedzy bazami, a tym samym zmniejsza ryzyko identyfikacji podmiotu danych.
Stosowanie tego samego klucza w r6znych bazach znacznie podwyzsza ryzyko naruszenia prywatnosci.

Uzywanie réznych kluczy w bazie: zastosowanie w jednej bazie niejednolitego klucza (np. w przypadku dodania lub zmiany wpiséw dla
jednego z podmiotéw danych) moze spowodowac powstawanie unikalnych wzorcéw, co skutkuje dodatkowga informacja na temat podmiotu,
ktéra moze umozliwi¢ jego identyfikacje.

Przechowywanie klucza: w przypadku przechowywania w jednym miejscu klucza wraz z danymi zrédtowymi, ewentualne naruszenie
bezpieczenstwa (np. wykradzenie bazy wraz z kluczem) skutkuje bardzo szybkim powigzaniem danych i ujawnieniem tozsamosci podmiotow
danych, ktérych dane dotycza. Nalezy takze pamieta¢, ze przechowywanie klucza w sposéb niezapewniajacy wysokiej ochrony moze wywotac
ten sam skutek.



Podsumowanie technik

Obecnie techniki depersonalizacji danych osobowych sg intensywnie rozwijane. Powyzej opisane metody sa to najczesciej wykorzystywane
i reckomendowane do ochrony prywatnosci. Nalezy jednak pamieta¢, ze kazdy zbiér danych nalezy rozpatrywac osobno, a po analizie ryzyka
dostosowac wybrang technike do zakresu danych i celu, w jakim dane maja by¢ udostepnione.

Tabela 8-14. Podatnos¢ na ryzyka metod anonimizacji i pseudonimizacji danych

Technika depersonalizacji  Ryzyko Ryzyko tworzenia Ryzyko zwigzane z
danych wyodrebnia? powiazan? wnioskowaniem?
Dodawanie zaktocen Tak By¢ moze nie By¢ moze nie
Permutacja Tak Tak By¢ moze nie
Agregacja lub Nie Tak Tak

k-anonimizacja

L-dywersyfikacja Nie Tak By¢ moze nie

Prywatnos¢ réznicowa

By¢ moze nie

By¢ moze nie

By¢ moze nie

Tokenizacja

Tak

Tak

By¢ moze nie

Pseudonimizacja

Tak

Tak

Tak




	Idź do pierwszej strony 6: 
	Idź do ostatniej strony Standard API 6: 
	Idź do poprzedniej strony 6: 
	Idź do następnej strony 6: 
	Idź do pierwszej strony 5: 
	Strona 9: 
	Strona 36: 

	Idź do ostatniej strony Standard API 5: 
	Strona 9: 
	Strona 36: 

	Idź do poprzedniej strony 5: 
	Strona 9: 
	Strona 36: 

	Idź do następnej strony 5: 
	Strona 9: 
	Strona 36: 

	Idź do spisu treści 8: 
	Idź do pierwszej strony 7: 
	Strona 64: 

	Idź do ostatniej strony Standard API 7: 
	Strona 64: 

	Idź do poprzedniej strony 7: 
	Strona 64: 

	Idź do następnej strony 7: 
	Strona 64: 



